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NETRONIX CTU-Dxx

1. Wprowadzenie

Czytnik serii CTU-Dxx jest OEM’owym czytnikiem kart RFID z rodziny Unique, Hitag, QS5 i
HID

Posiada on nastepujaca funkcjonalnos¢:

Obstuguje transpondery Unique, Hitag, Q5, HID

Wbudowana antena

Pamig¢ kart z wbudowanym sterownikiem rygla

Réznorodno$¢ interfejsow komunikacyjnych w zaleznos$ci od wersji (tabela ponizej)
Adresowalnos¢ na szynie RS-485

Wbudowany przekaznik, buzzer

Wbudowany przycisk konfiguracyjny/powrotu do ustawien fabrycznych
Konfigurowalne dwustanowe wejscia/wyjscia

Konfigurowanie zachowania buzzera, przekaznika

Sterowanie dwustanowymi wyj$ciami

Odczytywanie dwustanowych wejs$¢

Mozliwos¢ konfigurowania formatu wysylanego numeru ID

Mozliwos¢ pracy w trybie odczytu wielu typow transponderéw
Transmisja zabezpieczona hastem

Aktualizacja oprogramowania poprzez interfejs komunikacyjny

Rodzina modeli CTU-D

- © INTERFEJISY
[y
+ 8 i ©
m - - — - —
o| =X S |N| ®
Typmodutlu | & | ‘& S |2 o E a!
©| € 8| 9 |y |9 |y I |w
I - L o N PO P
o z |2 |2 |2 |& |2 |= |2
CTU-D2R* @ 40 x v |7-16]| ¥V
CTU-D4R @ 40 x v | 7-16 4
CTU-D5N* @ 40 x x 5 v | v | Vv | Vv | ¥V
CTU-D5R @ 40 x v 5 v v | v | v |V
CTU-D2RM @ | 1000 | 3500 | vV | 7-16 | vV

* - wersja produkowana standardowo, pozostale wersje na zamowienie
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NETRONIX CTU-Dxx

2 . Dane techniczne

Obslugiwana funkcjonalno$¢ w zaleznoSci od typu transpondera / karty:
. Zapis i odczyt z
Typ transpondera Odczyt numeru ID Pelny z,apls ! ogcz.yt wyllc)orzystan)i,em
blokow pamigci .
szyfrowania
Unique TAK - -
Q5 TAK TAK -
HID TAK - -
HITAG TAK TAK NIE
Parametry modulu CTU-Dxx
Napigcie zasilania (wersje D2R 1 D4R) 7-16 V
Napigcie zasilania (wersja DSR ) 45-55V
Maksymalny pobor pradu 100 mA
Sredni pobér pradu przy wlaczonym 32mA
automatycznym odczycie transponderow
Znamionowa czestotliwos¢ RF pracy modutu 125kHz
Temperatura pracy -20° - +65°¢
Dopuszczalny prad przekaznika 2A
Odlegtos¢ odczytu transponderow Unique do 11 cm
Odleglos¢ odczytu transponderéw Hitag do 12 cm
Odleglos¢ odczytu transponderéw HID do 7 cm
Maksymalny prad wyjs¢ GPIO 20mA
Parametry transmisji RS232/RS485/RSTTL 2400, 4800, 9600, 19200, 38400, 57600,
115200 b/s, 8
bitow danych, 1 bit stopu, bez bitu
parzystosci
Zgodna z ,,Protokotem Netronix”
Adres na magistrali I°C (7-bitowy) 0x60 [1100000 R/W]
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NETRONIX CTU-Dxx

3. Wymiary, opis wyprowadzen elektrycznych

O 4x¢3 —or
: :
2 14
1 13
|
4) 67 mm -
79.5 mm
Rys.2 Widok od gory

Nr pinu | Opis wyprowadzenia ztgcza wannowego

1 RS232RX, RS485B, RSTTL_RX, 1WIRE, MOSI, SDA,
WIEGAND1
2 RS232TX, RS485A, RSTTL_TX, MISO
3 SCK, SCL, WIEGANDO
4 CS
5 MCLR
6 GND
7 VCC
8 GPIO 1
9 GPIO 2
10 GND
11 NC
12 NC
13 RELAY 1
14 RELAY 2
3.1. Zasilanie

W przypadku modutu CTU-D5R zasilanego ze zrédta impulsowego (w tym USB), emitujacego
zaktocenia przewodzone w pasmie 0,1 MHz — IMHz powyzej 30dBuVpeak zaleca sig
dotaczenie filtru LC na zasilanie modutu.
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NETRONIX CTU-Dxx

4 . Konfiguracja za pomoca wbudowanego przycisku

Na ptycie umieszczony zostat przycisk, ktory pelni dwie funkcje:
o Powrdt do ustawien fabrycznych — przytrzymanie przycisku co najmniej 8 sekund
o Wybdr interfejsu oraz typu odczytywanych transponderéw, wg schematu ponize;j:

KROK |Ilo$¢ wcisniec 1 2 3 4 5 6
1 MENU1-wybor transpondera - Unique Q5 Hitag HID | MULTI
2 Podwojny, potwierdzajacy sygnat buzzera
3 |MENU2 — wybdr interfejsu* | - | RS232/485 | SPI | WIEGAND | 1WIRE | I2C
4 Potrdjny, potwierdzajgcy sygnat buzzera

* - typ interfejsu uzalezniony jest od typu modutu

5. Protokoly transmisji

5.1. Protokol dla transmisji RS232, RS485

W niniejszej dokumentacji opis protokotu RS-232/485 ograniczony zostat do opisu rozkazow i
odpowiedzi oraz ich parametrow. Nagtowek oraz suma kontrolna CRC wystepuje zawsze 1 jest
zgodna z pelng dokumentacja “Protokdt Netronix™ dostepng na stronie www.netronix.pl/.
Domyslne ustawienia parametry komunikacji to 9600,8 bitow, 1bit stopu, bez bitu parzystosci.
Predkos¢ transmisji zmieni¢ mozna komenda C_SetInterfaceConfig opisang w dalszej czesci
dokumentacji.

Ramka rozkazu:

Adres | Dlugo$¢ |C NazwaRozkazu | Parametry rozkazul...n |CRC

Ramka odpowiedzi:

Adres | Diugo$¢ | C NazwaRozkazu +1 | Parametry odpowiedzil...m |KodOperacji| CRC

Pracg z protokotem RS przetestowa¢ mozna za pomocg narzedziowego, darmowego
oprogramowania ,,FRAMER”.

5.2. Protokél dla transmisji I°C

5.2.1. Algorytm wymiany danych

Po skonfigurowaniu zgodnie z punktem 4, modut CTU-D5R dziata w trybie interfejsu I'C w
nastepujacych sekwencjach:
1. Master (urzadzenie zewngtrzne) zapisuje rozkaz wraz z ewentualnymi parametrami w slave’ie
(modut CTU)
2 Wykonywany jest rozkaz. (natychmiast po odebraniu zadeklarowanej w ramce iloSci bajtow
wysytanych)
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NETRONIX CTU-Dxx

3. Master dokonuje odczytu odpowiedzi i jej parametréw oraz kodu operacji. W przypadku otrzymania
bajtu zajetosci 0xCB, nalezy ponawia¢ probe odczytu odpowiedzi po okoto 1ms ( komendy zwiazane z
odczytem/zapisem do transponderéw moga trwa¢ do 100ms)

Do modutu CTU zapisujemy pytanie-rozkaz:

T T T T T T T T T T T T T T T T T T T T T T T T
SLAVE ADDRESS (1B) 0 NUMBER OF BYTES(1B) COMMAND (1B)

| | | | | | | | | | | | | | | | | | | | | | | |
T 1 T T T T T T

PARAMETERS (0...n B)
| ] | | | | | |

HRSLARS)

Pole ,,number of bytes” musi zawiera¢ informacje o ilosci bajtow wysytanych bezposrednio po
nim, czyli suma pét “command” 1 ,,parameters”

Nastepnie otrzymujemy:

1 T 1 T T T T T 1 T 1 T T T T T T T 1 1 T T T 1

SLAVE ADDRESS (1B) 1 Number of bytes N or 0xCB PARAMETERS + S\IPRT:;ION CODE

| | | | | | | | | | | | | | | | | | | | | | | |

1HV1S

dOols

I’C SEND
START
v
I’C SEND:
0b11000000

v

Wait for ACK

I°C SEND:
Number of bytes,command,[data]

v

Wait 1ms

v

I“C START

i

I’C SEND:
0b11000001

v
Wait for ACK

v

YES

NO |
Receive N bytes

v

I’C SEND
STOP
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NETRONIX CTU-Dxx

5.2.2. ZaleznoSci czasowe

Modut wysyta i odbiera dane z czgstotliwoscig zegara do 400KHz z uwzglednieniem
zaleznos$ci czasowych przedstawionych ponizej.

5
SCL ;
SDA 6
N TN
16
N
ot | 4 —am=
SDA
ouT
P?\'I-Zm- Sym. Characteristic Min. Max. Units
1 FcLK Clock Frequency — 400 kHz
— 100
2 THIGH Clock High Time 600 — ns
4000 —
3 TLow Clock Low Time 1300 — ns
4700 —
4 TR SDA and SCL Rise Time — 300 ns
(Note 1) — 1000
5 TF SDA and SCL Fall Time — 300 ns
6 THD:sTA | Start Condition Hold Time 600 — ns
4000 —
7 Tsu:sta | Start Condition Setup Time 600 — ns
4700 —
8 THD:DAT | Data Input Hold Time 0 — ns
9 Tsu:paT | Data Input Setup Time 100 — ns
250 —
10 Tsu:sto | Stop Condition Setup Time 600 — ns
4000 —
11 Tsu:wp | WP Setup Time 600 — ns
4000 —
12 THD:wpP | WP Hold Time 1300 — ns
4700 —
13 Tana Output Valid from Clock — 900 ns
(Note 2) — 3500
14 TBUF Bus free time: Time the bus 1300 — ns
must be free before a new 4700 —
transmission can start
15 ToF Output Fall Time from ViH 20+0.1CB 250 ns
Minimum to ViL Maximum — 250

Note2: Czytnik przetrzymuje w stanie niskim pierwszy impuls zegara kazdego wysytanego
bajtu do czasu wystawienia prawidtowego stanu na linii SDA
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NETRONIX CTU-Dxx

5.3. Protokol dla transmisji 1WIRE.

Po skonfigurowaniu urzadzenia do pracy w trybie 1 WIRE, czytnik emuluje zachowanie
»pastylki” Dallas serii DS1990. Tak dtugo jak karta bedzie w polu, tak dlugo czytnik
bedzie wystawiat unikalny numer na magistrali I WIRE. Czas mi¢dzy kolejnymi odczytani

transpondera wynosi 150ms, wiec impulsy presense powinny wystepowac nie rzadziej niz
raz na 150ms. Format wysytanego ID ma postac:

Kod rodziny ID Adres CRC DAL
01 ID1...ID5 01 XX

5.4. Protokol dla transmisji WIEGAND.

Czytnik po skonfigurowaniu do pracy w trybie WIEGAND wysyta unikalny numer ID
przeczytanej karty zgodnie z protokotem Wiegand 37 o parametrach:

Czas trwania impulsu (poziom L).........cccceeviievieniieniiieneenns 100us
Odstep pomiedzy impulsami (poziom H)...........cceeeeveennnenn. Ims
HI
A [ L DATA1
H level
L lovel o L, L L DATAO
1 1 0 0 1 1 0 0 encoding DATA
5.5. Rozkazy komunikacji z transponderami
5.5.1. Wybér typu transpondera
Ramka rozkazu:
| C_SetTransponderType | TransponderType, GAIN
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetTransponderType Komenda zmiany typu transpondera 0x02
0x01 — Unique
Identyfikator typu transpondera z 0x02 — Q5
FEREPINEET e ktorym zamierzamy wymienia¢ dane 0x03 — HITAG
0x04 — HID
Wzmocnienie toru odbiorczego RFID
EAlx (zalecane wartosci 0x1 lub 0x2) DD
Ramka odpowiedzi:
| C_SetTransponderType +1 | | KodOperagiji

NETRONIX
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5.5.2.

Ramka rozkazu:

Zalaczanie i wylaczanie pola czytnika

C_TurnOnAntennaPower

| State

Gdzie:

Nazwa parametru
C_TurnOnAntennaPower

State

Opis parametru
Zalaczanie i wylaczanie pola czytnika

stan zatgczenia

Zakres wartoSci
0x10

0x00 — wylaczanie pola
0x01 — zalaczanie pola

Ramka odpowiedzi:

C_TurnOnAntennaPower +1 |

| KodOperacji

5.5.3. Odczyt unikalnego numeru karty ID

Ramka rozkazu:

C Select \

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C Select Odczyt ID 0x12

Ramka odpowiedzi:

C Select +1 | Coll, [TType, IDI........ IDn] | KodOperacji
Gdzie:
Nazwa parametru Opis parametru znaczenie

Coll

TType

ID1...IDn

Informacja o kolizji (tylko transpondery HITAG)

Informacja o typie transpondera, z ktorego
pochodzi odczytany numer ID*

Unikalny numer transpondera®

0 — brak kolizji

1 — kolizja dwoch
lub wigce;j
transponderow

1 - Unique, Q5

3 - HITAG

4 - HID

ID1 - LSB,

IDn — MSB

*dla transponderéw Unique lub Q5, pola te nie sg przesytane w przypadku braku / btedu

odczytu

5.6.

Rozkazy do komunikacji z transponderami Q5

Po wybraniu transpondera typu Q5 mamy do dyspozycji nowe komendy, stuzace
dwustronnej komunikacji.

5.6.1.

Ramka rozkazu:

Zapis unikalnego numeru ID-Unique na transponder Q5

C _UniqueWrite

| Uniquel..5, lock

NETRONIX
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NETRONIX CTU-Dxx

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_UniqueWrite Komenda zapisu id-unique 0x08
Uniquel..5 5 bajtéw numeru ID 0x00-0xff
1 Zaprogramowanie ID z blokada 0 — bez blokady
ock .
ponownego zapisu 1- z blokada

Ramka odpowiedzi:
C UniqueWrite +1 \ | KodOperacji

Uwaga: Transpondery typu Q5 nie majg weryfikacji poprawnosci zapisu numeru ID.
Otrzymanie poprawnego kodu operacji nie daje pewnosci bezbtgdnego wykonania nadania
numeru ID. Nalezy upewnic¢ si¢, ze numer ID zostat poprawnie nadany czytajac go komenda
C_Select

5.6.2. Odczyt sektora transpondera Q5
Ramka rozkazu:

C ReadData | SectorNo,[Password1..4]
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_ReadData Komenda odczytu sektora 0x1E
SectorNo Numer odczytywanego sektora 0x00-0x07
Password Opcj onalmg, jesh odgzytywany sektor jest 0x00-0xff
chroniony 4 bajtowym hastem
Ramka odpowiedzi:
|C ReadData +1 \ | KodOperacji
5.6.3. Zapis sektora transpondera QS5
Ramka rozkazu:
C_WriteData \ SectorNo, Datal...4, Lock,[Password1..4]
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteData Komenda zapisu sektora 0x1C
SectorNo Numer zapisywanego sektora 0x00-0xff
Datal..4 4 bajty danych 0x00-0x07
Zaprogramowanie sektora z blokada ponownego 0 — bez blokady
lock .
zapisu 1- z blokada
Password]. 4 Opcjonalnie, jesli chcer}rllgs 1<:ellr;0nlc sektor 4 bajtowym 0x00-0xff

Ramka odpowiedzi:

NETRONIX . 12




NETRONIX CTU-Dxx

C_WriteData+1 \ | KodOperacji

Uwaga: Transpondery typu Q5 nie maja weryfikacji poprawnos$ci zapisu danych w sektorach.
Otrzymanie poprawnego kodu operacji nie daje pewnosci bezbtednego wykonania zapisu.
Nalezy upewni¢ si¢, ze dane zostaly poprawnie zapisane wykonujac odczyt komenda
C_ReadBlock.

5.7. Rozkazy do komunikacji z transponderami HITAG

5.7.1. QOdczyt strony transpondera HITAG
Ramka rozkazu:

C ReadData | PageNo
Gdzie:
Nazwa parametru Opis parametru Zakres wartosSci
C ReadData Komenda odczytu strony Ox1E
PageNo Numer odczytywanej strony 0x00-0x3f

Ramka odpowiedzi:

C ReadData +1 | | KodOperacji

5.7.2. Zapis strony do transpondera HITAG
Ramka rozkazu:

C_ WriteData | PageNo, Datal...4

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci

C_WriteData Komenda zapisu strony 0x1C

PageNo Numer zapisywanej storny 0x00-0x3f
Datal..4 4 bajty zapisywanych danych 0x00-0xff

Ramka odpowiedzi:

C WriteData +1 \ \ KodOperacji

5.7.3. Uspienie transpondera HITAG

W przypadku pracy z wieloma transponderami HITAG jednoczes$nie, konieczne jest
wprowadzanie nieuzywanych transponderéw w stan uspienia komendg C_Halt

Ramka rozkazu:

nagléwek | C_Halt | |CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres wartosci
C Halt Komenda uspienia transpondera 0x40

Ramka odpowiedzi:

nagtéwek | C_Halt+1 | | KodOperacji | CRC

5.8. Wejscia i wyjscia elektryczne
Czytnik posiada konfigurowalne wejscia/wyjscia.

5.8.1. Zapis stanu wyjscia

Ramka rozkazu:

nagtéwek | C_WriteOutputs | IONDo, State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
C_WriteOutputs Zapis stanu wyj$cia 0x70
1ONo Numer portu I1O. Po'rt powm.l,en‘ by¢ 0x00-0x03
skonfigurowany jako wyjscie

State Zadany stan wyj$cia 0x00 lub 0x01
Ramka odpowiedzi:
nagtowek | C_WriteOutputs +1 | | KodOperacji | CRC
5.8.2. Odczyt stanu wejscia
Ramka rozkazu:
nagtéwek | C_ReadInputs | IONo |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C_ReadInputs Odczyt stanu wejscia 0x72
Numer portu 10.
IONo Powinien on by¢ skonfigurowany jako LAbd
wejscie.
Ramka odpowiedzi:
nagtowek | C_ReadInputs +1 | State,[COUNTER] | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
State Odczytany stan wejscia
Counter Stan llczr.nka'dla wejscia typu
licznikowego
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5.8.3. Zapis konfiguracji dowolnego portu

207 0 t2

2
99 ]

RS485 | 2 A 1
RS485 3 | o L0, v

Karta z bazy 4 0

i

Kazda karta 5 TOGGLE

TypeOfOutput J

ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BIT 0

Ramka rozkazu:

C_SetlOConfig \ IONo, IOConfigDatal...n

Jezeli Konfisurujemy port jako wyjscie to parametry IOConfigDatal...n maja postaé:

Dir, ConfBytel, TypeOfOutput, Hold-UP, O0Time, 1Time

Gdzie:
Nazwa Opis parametru Zakres wartosci
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
Numer portu 10, ktéry ma by¢ 0x0..0x4
IONo
skonfigurowany
Dir kierunek portu 0x00 — wyjscie
Jeden bajt w ktorym: ConfBytel Bit 0
BITO okresla typ wyjscia jako Normalnie 0-Normalnie Zamkniete
otwarte lub Normalnie Zamknigte. 1-Normalnie Otwarte
ConfBytel BIT' 1 okresla §posob rechp danego wyjscia ConfBytel Bit 1
jako reagujace na zmiang pobudzenia 0 . .
(reagujace na zbocze) lub reagujace na stan -eaguje na poziom
pobudzenia (reagujace na stan). l-reaguje na ZbOCZC'
BIT3:2 okresla sposob zachowania wyj$cia ConfBytel Bit 3:2
NETRONIX
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w stosunku do stanu sygnalu wyzwolenia 00 — generator fali prostokatnej
01-bezposrednio
10 — zmiana stanu wyjscia
0x00 — wylaczone na state
0x01 — zatgczone na stale
0x02 — sterowane poprzez
interface szeregowy
automatycznie powracajace do
zera

TypeOfOutput zrédto sygnatu sterujacego 0x03 - sterowane poprzez

interface szeregowy
0x04 — RFU
0x05 — ustawiane w przypadku
przylozenia do czytnika
dowolnej karty

Czas podtrzymania stanu zalaczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowa¢ wyjscie potrafigce
generowac fale prostokatng. Czas jedynki
1 czas zera ustawiany jest nastepnymi
parametrami:
0Time czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konficurujemy port jako wejscie to parametry IOConfigDatal...n maja postac:
Dir, Triger, TypeOfInput, RFU1, RFU2, RFU3

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 10, ktéry ma by¢ 0x0..0x3
skonfigurowany
Dir kierunek portu. 0x01 — wejscie
0x00 niezanegowane
0x01 zanegowane
i Bajt okreslajacy s.[’)o'séb wyzwalania  0x02 reakcja na zbocze
wejscia rosnace
0x03 reakcja na zbocze
opadajace
TypeOflnput Typ wejscia: 0x00 ,,0” na stale
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Standardowe — dostajemy informacje o 0x01 ,,1” na state
stanie wejscia uwzgledniajac ustawienie 0x02 wejscie standardowe
Triger 0x04 wejscie licznikowe
Licznikowe — jednobajtowy licznik
zlicza 1lo$¢ zboczy, ktore pojawily sie
na wejsciu. Licznik jest odczytywany i
kasowany komenda C_ReadInputs
RFU1-RFU3 Zarezerwowane 0x00

Nie wszystkie porty CTU-Dx maja dowolny kierunek.
W celu poprawnej konfiguracji nalezy dla danego portu poda¢ poprawny kierunek.

SPIS ISTNIEJACYCH PORTOW, KTORYMI MOZNA STEROWAC W CTU-D

Numer portu kierunek Opis
0 wejscie/wyjscie GPIO1
1 wejscie/wyjscie GPIO2
2 wyjscie PRZEKAZNIK
3 wyjscie BUZZER
Ramka odpowiedzi:
nagtowek | C_SetlOConfig +1 \ | KodOperacji | CRC
5.8.4. Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtéwek | C_GetlOConfig | IONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetIOConfig Odczyt konfiguracji dowolnego portu 0x52
1ONo Numer portu 10, ktory ktérego konfiguracja ma by¢ 0x00. . .0x07
odczytana

Ramka odpowiedzi:

nagtowek | C_GetIOConfig +1 | I0ConfigDatal...n | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

I0ConfigDatal...n  ma posta¢ takg samg jak przy zapisie konfiguracji
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5.9. Haslo dostepu

5.9.1. Logowanie do czytnika

Ramka rozkazu:

nagléwek | C_LoginUser | Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tancuchem bajtow Dlugos¢ tancucha moze wynosi¢ od
0 do 8 bajtow
0x00 Zero konczace string 0x00
Ramka odpowiedzi:
nagtowek | C LoginUser +1 | | KodOperacji | CRC
5.9.2. Zmiana hasla

Ramka rozkazu:

nagtowek | C_ChangeLoginUser |Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_ChangelLoginUser Zmiana hasta 0xb4
Dowolne z zakresu

jest dowolnym tancuchem bajtow ktory bedzie 0x01, .. Oxf.

Datal...n Sk hesiemn dosigpn Dhugos¢ tancucha moze
: wynosi¢ od 0 do 8
bajtow
0x00 Zero konczace string 0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna
ustali¢ nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

naglowek \ C ChangelLoginUser+1 | \ KodOperacji \ CRC
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5.9.3. Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtoéwek | C_LogoutUser | |CRC
Nazwa parametru Opis parametru Zakres wartosci
C LogoutUser Wylogowanie z czytnika 0xd6

Ramka odpowiedzi:

nagtowek | C_LogoutUser +1 | | KodOperacji | CRC
5.10. Obsluga wewnetrznej pamieci transponderow
5.10.1. Odczyt numeru transpondera z pamie¢ci

Ramka rozkazu:

nagtowek |C CardMemoryRead | AdrL, AdrH |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_CardMemoryRead Odczyt numeru transpondera z pamigci 0x20
AdrL, AdrH odpowiednio mlodszy i starszy bajt adresu 0x0000...0x0028
Ramka odpowiedzi:
nagtoéwek | C_CardMemoryRead +1 [IDI(L)....ID5(H) | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
IDI(L)....ID5(H) 5 bajtéw numeru transpondera
Right prawa dostepu dla danego transpondera 0x01
5.10.2. Zapis numeru transpondera do pamieci

Ramka rozkazu:

nagtoéwek | C_CardMemoryWrite |AdrL, AdrH, IDI(L)....ID5(H) |CRC

Gdzie:
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Nazwa parametru Opis parametru Zakres wartosci
C_CardMemoryWrite  Zapis numeru transpondera do pamigci 0x22
odpowiednio mtodszy 1 starszy bajt 0x00...0x0028
AdrL, AdrH adresu* 0x00..0x3E7 dla wersji ‘M’
ID1(L)....ID5(H) 5 bajtow numeru transpondera Dowolne 5 bajtow

* Pozycja karty master dla czytnika z pamigcig 40 kart znajduje si¢ pod adresem 0x28, pozycje
kart master (10 ciu) dla czytnika z pamigcig 1000 kart znajduja sie pod adresami 0x3DD-
0x3E7

Ramka odpowiedzi:

nagtowek |C_CardMemoryWrite+1 | | KodOperacji | CRC
Gdzie:

5.11. Obsluga wbudowanej kontroli dostepu

5.11.1. Zapis konfiguracji kontroli dostepu

Ramka rozkazu:

nagtoéwek | C_AccesControllConfigWrite | Mode |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_AccesControllConfigWrite Zaoilegiengionyel 0x74
dostepu
Vode Mod praC}(I1 (r,rsl?dlﬁu kontroli 00 — it ey
P 0x01 — modut zatagczony
Ramka odpowiedzi:
nagtéwek | C_AccesControllConfigWrite+1 | | KodOperacji | CRC
Gdzie:
5.11.2. Odczyt konfiguracji kontroli dost¢pu
Ramka rozkazu:
nagtowek \ C_AccesControllConfigRead \ \CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

C_AccesControllConfigRead Odczyt konfiguracji kontroli dostepu 0x76
Ramka odpowiedzi:
nagtowek | C_AccesControllConfigRead+1 | Mode | KodOperacji | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

Mode Tryb pracy modutu kontroli dostepu Gl =i vy Ay

0x01 — modut zataczony
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5.11.3. Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposob pracy automatu odczytujacego unikalny numer transpondera
UID.

Opisywany czytnik daje mozliwo$¢ chwilowego zawieszania pracy automatu w przypadku
wystapienia poprawnej transmisji na tagczu RS.

Jezeli czytnik bedzie pracowal w trybie mieszanym, tzn.

-uruchomiony jest automat odczytéw UID, oraz:

-urzadzenie nadrzedne (komputer, sterownik) komunikuje si¢ z czytnikiem albo za pomocg
czytnika z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z
czytnikiem lub z transponderem automat odczytow zawieszal swoja prace.

Ramka rozkazu:

ATrig, AOfflineTime, Aserial, AMode, Abuzz,

Naglowek | C_SetAutoReaderConfig CRC

AMulti
Gdzie:
Nazwa Opis parametru Zakres wartoSci
parametru
C_(szﬁlg%igagder Zapis konfiguracji automatu 0x58
0-automat wylaczony na stale
1-automat zalgczony na state
2=zalacza si¢ automatycznie gdy brak
. Definiuje kiedy automat transmi'sj ! na.I.{S/USB.. przez czas
ATrig sl UIID) e fresmad dluzsz.y niz AOfﬂme"'Flme
3= zalacza si¢ automatycznie gdy brak
wywotan rozkazéw komunikacji z
transponderem przez czas dtuzszy niz
AOfflineTime
Czas braku transmisji na RS
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczy¢
dowolnych rozkazow (Atrig=2),
lub rozkazé6w komunikacji z
AOfflineTime transponderem (Atrig=3). 0x00...0xff
Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
C_Select
Automatyczne wysytanie numeru 0-nigdy
ASerial transpondera UID po 1-tylko za pierwszym przylozeniem
automatycznym odczytaniu go z transpondera
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transpondera 2-wysyla wszystkie
R Zarezerwowane, zawsze 0
Wybor formatu wysytanego CR=1 il.uI.I'leI' koficzy si¢ znakiem kofica
numeru inii CR+LF
M=1  numer zaczyna si¢ znakiem”M”
BIT7 BITO informacja rozszerzona o ilo$¢ kart
AMode E=1 w polu oraz typ odczytanego
R R RCRM E I A transpondera
=1 Numer w odwrotnej kolejnosci

A=1 Numer wysytany w formacie ASCII
A=0 Numer wysytany w formacie

Nertonix
Automatyczne sygnalizowanie 0-nigdy
odczytu za pomocg buzzera po 1-tylko za pierwszym przylozeniem
ABuzz . ,
automatycznym odczytaniu UID’u transpondera
z transpondera. 2-sygnalizuje wszystkie
0 — odczytuje tylko wybrany komenda
. . CSetTransponderType typ
AMulti Wiz ?i?sﬁgnvg;igi;ypow transpondera
p 0xff- odczytuje wszystkie obstugiwane
typy transponderéw
Ramka odpowiedzi:
nagtowek | C_SetAutoReaderConfig +1 | \ KodOperacji \ CRC
5.11.4. Odczyt konfiguracji automatu
Ramka rozkazu:
nagtowek \ C_GetAutoReaderConfig | \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C GetAutoReaderConfig Odczyt konfiguracji automatu 0x5a
Ramka odpowiedzi:
ATrig, AOftlineTime, KodOperacji |CRC

ASerial, AMode,
nagtéwek | C_ GetAutoReaderConfig +1 | Abuzz, AMulti

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wcze$nie;j.
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5.11.5. Ustawienie daty I czasu
Ponizsze ustawienia nie majg dzisiaj wptywu na prace czytnika.

Ramka rozkazu:

nagltowek \ C SetRtc | Year, Month, Day, Hour, Minute, Second \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0...99
Month miesigc 1...12
Day dzien miesigca 1...31
Hour godzina 0...23
Minute minuta 0...59
Second sekunda 0...59

Ramka odpowiedzi:

nagtowek | C_SetRtc +1 | KodOperacji | CRC

5.11.6. Odczytanie daty i czasu

Ramka rozkazu:

nagtowek | C_GetRtc | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C GetRtc Odczytanie daty i czasu 0xb6

Ramka odpowiedzi:

naglowek \ C GetRtct+1 \ Year, Month, Day, Hour, Minute, Second \ KodOperacji \ CRC

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wcze$nie;j.
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5.12. Konfiguracja interface’u szeregowego RS-232/485
5.12.1. Zapis konfiguracji interfejsu szeregowego
Rozkaz:
nagtowek |C_SetinterfaceConfig | Mode, Adr, Baudrate |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosSci
C_SetlnterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01
Adr Adres na magistrali RS-485 0x01...0xfe

0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
Bodrate Predkos¢ danych na magistrali RS-232/485 0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowiedz:

| C_SetInterfaceConfig +1 | | KodOperacji |CRC

5.12.2. Odczyt konfiguracji interfejsu szeregowego
Rozkaz:

|C_ GetlInterfaceConfig \ |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C_GetlnterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56

Odpowiedz:

|C_ GetInterfaceConfig +1 | Mode, Adr, Baudrate | KodOperacji | CRC

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wcze$nie;j.
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5.13. Zarzadzenie zdarzeniami

Czytniki z serii CTU-D2RM posiadaja pami¢¢ zdarzen o pojemnosci 3500 rekordow.
Zrédtem zdarzenia moze by¢ operacja zwigzana z karta lub zmiana stanu na wejsciach
czytnika. Czytniki nie posiadajg zegara RTC z podtrzymaniem bateryjnym. Po zaniku napie¢cia
zasilania, zegar ustawiany jest na date¢/godzing ostatnio poprawnie zapisanego zdarzenia.
Licznik zdarzen, po zaniku zasilania, nie zostaje wyzerowany, wlaczenie zasilania powoduje
zapis zdarzenia power _on_event (0xCO0).

5.13.1. Konfiguracja rejestratora zdarzen
Ramka rozkazu:
nagtowek | C_SetEventTrig | CardTrig, In4Trig, In3Trig, In2Trig, In1 Trig |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_Se;t)]i\‘;egltTrlg Konfiguracja maskowania zdarzen 0x7C

Maskowanie zdarzen zwigzanych z kartg

CardTrig (i ) 0x00 - OxFF
Inl Trig-n4Trig Maskowanie zdarzen zw%a-}z'anych z wejsciami 0x00-0xEF
(patrz nizej)
Ramka odpowiedzi:
nagtéwek | C_SetEventTrig+1 | | KodOperacji | CRC
e Bajt maskowania zdarzen pochodzacych ,,od karty”
Bit8§  Bit7 Bit 6 Bit5  Bit4  Bit3 Bit2 Bitl
Reserve Brak Usunigcie Dodanie Reserve Karta Karta z poza Karta z
pamigci karty karty Master bazy bazy

Np. bajt 0x25(00100101) oznacza, ze zapisywane bedq zdarzenia gdy:
® odczytana zostanie karta wystepujgca w bazie,

® odczytana zostanie karta zapisana jako master,

® nastgpilo usuniecie karty z bazy

e Bajty maskowania zdarzen pochodzacych od zmiany stanu na wejsSciach

Bajt Bit 8 \ Bit 7 \ Bit 6 \ Bit 5 Bit 4 Bit 3 \ Bit 2 \ Bit 1
InlTrig  IO[3]F IO[3]R IO[2]F IO[2]R IO[1]F IO[1]R IO[0JF IO[0R

In2Trig  IO[7]F \ IO[7]R \ IO[6]F \ IO[6]R IO[5]F IO[5]R \ IO[4]F \ IO[4]R
In3Trig  IO[11]JF IO[11]R IO[10]F IO[10]R IO[9JF IO[9]R IO[8]F IO[8IR

In4Trig  IO[15]F IO[15]R IO[14]F IO[14]R IO[13]F IO[13]R IO[I2]F IO[12]R

Bity IO[n]R oznaczaja reakcj¢ na zbocze rosngce wejscia n,
Bity IO[n]F oznaczaja reakcj¢ na zbocze opadajace wejscia n
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Np. cigg bajtow konfiguracyjnych In4Trig-InlTrig: 0x00,0x31,0x40,0x08, spowoduje, zZe
zdarzenia bedg zapisywaty si¢ w przypadku:
Pojawienia si¢ dowolnej zmiany stanu na wejsciu o indeksie 10
- Pojawienia sie zbocza rosngcego na wejsciu o indeksie 8
- Pojawienia si¢ zbocza rosngcego na wejsciu o indeksie 7
- Pojawienia si¢ zbocza opadajgcego na wejsciu o indeksie 1

Podczas konfigurowania wyzwolen zdarzen nalezy stwierdzi¢, ktére z portow sa
skonfigurowane jako wejscia. Nie powinno si¢ konfigurowaé zdarzen dla tych 10, ktére sa
wyjs$ciami.

Dla zagwarantowania poprawnosci zapisu zdarzenia, czas pomi¢dzy kolejnymi wyzwoleniami

musi wynosi¢ >20ms.

5.13.2. Odczyt konfiguracji rejestratora zdarzen

Ramka rozkazu:

nagtowek | C_GetEventTrig | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetEventTrig Odczyt konfiguracji rejestratora
S 0x7E
0x7E zdarzen

Ramka odpowiedzi:

CardTrig, In4Trig, In3Trig, In2Trig, | KodOperacji | CRC
naglowek |C GetEventTrig+l |InlTrig

Bajty odpowiedzi (CardTrig, In4Trig, In3Trig, In2Trig, In1Trig) odpowiadaja, bajtom z punktu
10.1.

5.13.3. Odczyt licznikow zwigzanych z pamiecia zdarzen

Ramka rozkazu:

nagtéwek | C_GetEventParam \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Get](E);c;t;tParam Odczyt konfiguracji rejestratora zdarzen 0x78

Ramka odpowiedzi:

CapL, CapH, PointerL, PointerH, KodOperacji |CRC
naglowek | C_GetEventParam+1 | TotB3,TotB2,TotB1,TotB0
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CapH:CapL — dwu bajtowa warto$¢ okreslajaca pojemnos¢ pamigci zdarzen

PointerH:Pointer. — dwu bajtowa warto$¢ bedaca wskaznikiem do pierwszego wolnego
zdarzenia

TotB3:TotB2:TotB1:TotB0 — cztero bajtowa wartos¢ okre§lajaca ilos¢ zdarzen
zarejestrowanych od momentu wyzerowania licznika. TotB3 jest najmlodszym bajtem.
Zdarzenia zapisujg si¢ kolejno od indeksu 0 do indeksu Cap-1. W momencie gdy zapetniona
zostanie pamig¢, licznik ,,przekreca” si¢ 1 nadpisywane zostajg najstarsze wpisy.

Przyktad:

Jesli komendq C_GetEventParam odczytalismy, ze pojemnosc pamieci zdarzen wynosi 4400
wpisow, catkowita liczba zapisanych zdarzen wynosi 5678, chcgce np. odczytac zdarzenie nr
5660, indeks interesujgcego nas zdarzenia bedzie wynosit 5660-4400-1=1259.

Jesli chcemy odczytaé ostatnie zdarzenie, mozemy skorzystac z wartosci Pointer. Indeksem
ostatniego zdarzenia bedzie Pointer-1

5.13.4. Odczyt zdarzen
Ramka rozkazu:
nagtowek | C_GetEvent | EvNoL, EvNoH |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetEvent .
0x7a Odczyt zdarzenia Ox7a
EvNoL,EvNoH mlodszy i starszy bajt indeksu zdarzenia

Ramka odpowiedzi:

nagtowek ‘ C GetEvent+1 ‘ RR,MM,DD,gg mm,ss,typ,B1,B2,B3,B4,B5 ‘ KodOperacji ‘ CRC

RR,MM,DD - rok, miesigc, dzien zdarzenia

gg,mm,ss - godzina, minuta, sekunda zdarzenia
typ - typ zdarzenia:
TYP Opis zdarzenia
0x01 Przytozenie karty z bazy kart
0x02 Przylozenie nieznanej karty
0x04 Przylozenie karty master
0x10 Dodanie karty do bazy kart (przy pomocy karty master)
0x20 Usunigcie karty z bazy kart (przy pomocy karty master)
0x40 Nieudana proba dodania karty do bazy — brak pamieci
0x81 Zmiana stanu na wejsciu 100
0x82 Zmiana stanu na wejsciu I01
0x84 Zmiana stanu na wejsciu 102
0x88 Zmiana stanu na wejsciu 103
0xCO0 Wilaczenie zasilania czytnika
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e Jesli dane zdarzenie pochodzito od karty, bajty B1-B5 zawierajg numer ID karty.

B2
uID2 \

B3
UID3 \

B1 |
UID1 \

B4 \

B5
UiD4

- UID5 (Unique)

e Jesli zdarzenie pochodzi od zmiany wejScia, bajty B1-B5 zawieraja informacje o stanie

wejs¢ w formacie:

Bl

B2 | B3

100 101 102 103 I04 105 106 107 108 I09 1010 1011 1012 1013 I014 1015 Res

B4  B5

5.14. Rozkazy pozostale

5.14.1. Zmiana glo$nosci buzzera

Rozkaz ten powoduje zmiane glosnosci sygnatu dzwickowego. Wprowadzona wartos¢

bedzie zapisana w nieulotnej pami¢ci EEPROM.

Ramka rozkazu:

nagtéwek | C BuzzerConfig [vol

|CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartosci

C_BuzzerConfig 0xD8
vol Zmiana poziomu glo$nosci 0x00-0x0a
buzzera
Ramka odpowiedzi:
nagtowek | C_BuzzerConfig +1 | | KodOperacji | CRC
5.14.2. Zdalny reset czytnika

Ramka rozkazu:

naglowek | C_Reset |

|CRC

Gdzie:

Nazwa parametru
C Reset

Opis parametru
Zdalny reset czytnika

Zakres wartosci
0xdo

Ramka odpowiedzi:

nagtowek | C Reset +1 |

| KodOperacji | CRC

5.14.3.
Ramka rozkazu:

NETRONIX
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nagtéwek | C_FirmwareVersion | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe

Ramka odpowiedzi:

nagtéwek | C_FirmwareVersion+1 | Datal....n | KodOperacji | CRC

Gdzie
Datal...n jest ciggiem znakow zapisanych w postaci kodow ASCII.
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5.15. Znaczenie kodow operacji w ramkach odpowiedzi
Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci przy odczycie transpondera Unique,Q5 0x01
OC_RangeError Blad zakresu parametru 0x02
OC_LengthError Blad ilo$ci danych 0x03
OC_ParameterError Blad parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutéw 0x05
OC NoACKFromSlave  Brak wewngetrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte haslo lub ostatnie hasto uleglo przeterminowaniu 0x09
czyli miat miejsce automatyczny LogOut.
OC_NoCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FrameError Blad transmisji. Moze on $wiadczy¢ o istniejacych 0x19
zaktoceniach.

OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC _TimeOut Przekroczony czas operacji. Moze on $wiadczy¢ o 0x16
braku transpondera w polu czytnika
OC Successful Operacja zakonczona poprawnie Oxff
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6 . Mechanizm MasterID

Mechanizm ten polega na istnieniu mozliwosci szybkiego dodawania/usuwania kart
uzytkownikéw do/z pamieci czytnika za pomoca ,karty master”.

Jezeli chcemy zarejestrowacé karte jako ,,karte master” to nalezy najpierw dokonac
wyczyszczenia pamigci kart za pomoca powrotu do ustawien fabrycznych.

Po wyczyszczeniu pamigci nalezy w dowolnym momencie przytozy¢ do modutu wybrang
karte. Karta ta automatycznie staje si¢ ,,karta master”. Karty master nie mozna usuna¢ ani
doda¢ za pomocg innej karty.

Jezeli chcemy zarejestrowac karte jako ,,karte uzytkownika” to nalezy najpierw przytozy¢
do czytnika ,,karte master” a nastgpnie, w ciggu ok. 5 sekund, przytozy¢ rejestrowang kartg.

Jezeli chcemy usuna¢ z pamieci ,,karte uzytkownika” to nalezy najpierw przylozy¢ do
czytnika ,,kart¢ master” a nast¢pnie, w ciggu ok. 5 sekund, przylozy¢ usuwang kartg.

Po przytozeniu do czytnika ,,karty uzytkownika” czytnik uruchamia wyjscie elektryczne
zaprogramowane jako sterowane wewnetrznym mechanizmem kontroli dostepu.
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7. Czyszczenie pamigci kart i powrot do ustawien fabrycznych

Aby powr6ci¢ do ustawien fabrycznych nalezy na czas ok. 8 sekund przycisnaé¢ przycisk

powrotu do ustawien fabrcyznych.

Podczas powrotu do ustawien fabrycznych ustawiane sg na state nast¢pujace parametry

czytnika:

Nazwa parametru lub funkcjonalnos¢

Adres na magistrali szeregowe;j

Predkos$¢ danych na magistrali seregowe;)

Cata wewngetrzna pamig¢ transponderéw wraz z
karta Master

Hasto dostepu
Port 0 — GPIO1
Port 1 — GP1O2

Port 2 — przekaznik

Port 3 — buzzer

Karta Master

Konfiguracja zdarzen
Konfiguracja ,,autoreader’a”

Wartos$¢é lub ustawienie
0x01
9600 b/s

Oxff ff ff ff {f czyli pamie¢ wyczyszczona

Brak hasta

Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Zakaczenie elektrozamka

Sygnalizacja zataczenia elektrozamka
Brak karty Master w pamieci kart
Zapis zdarzen nieaktywny
Jednokrotne wystanie numeru ID w
rozszerzonym formacie NETRONIX +
sygnalizacja dzwigkowa, tryb odczytu wielu
typoéw transponderéw

Najnowsze wiadomos$ci dotyczace produktéw firmy

http://www.netronix.pl/

NETRONIX

32




