ANO55 System zarzadzania bezpieczenstwem VISO SMS 2023-02-03

Roger Access Control System 5
Nota aplikacyjna nr 055

Wersja dokumentu: Rev. A

System zarzadzania
bezpieczenstwem VISO SMS

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.6 lub nowszy

Wprowadzenie

Od strony technicznej, system VISO SMS to modut rozszerzajacy mozliwosci programu VISO a jego
gtdwnymi skfadnikami sg Monitor Map oraz Monitor Powiadomien. VISO SMS pozwala uzyskac
funkcjonalnosci systemu zarzadzania bezpieczenstwem - SMS (ang. Security Management System)
w zakresie wizualizacji, monitorowania i zarzgdzania systemami bezpieczenstwa w budynku. W
szczegdblnosci umozliwia on:

Wizualizacje stanéw dla obiektow systemu KD RACS 5 (Przejscia, Strefy dostepu, Strefy
alarmowe i Wezty automatyki).

Wizualizacje stanéw dla obiektow systemdw zintegrowanych (np. czujki systemu pozarowego,
czujki systemu antywtamaniowego, kamery systemu CCTV, itd.)

Sygnalizacje, zatwierdzanie i przegladanie powiadomien takich jak alarmy, awarie, ostrzezenia i
informacje (np. alarm pozarowy z czujki ppoz).

Lokalizacje automatyczng obiektéw (tylko powiadomienia typu alarmy krytyczne) oraz na
Zzadanie operatora (wszystkie typy powiadomien) na Mapach.

Obstuge scenariuszy bezpieczenstwa czyli procedur postepowanie operatora w sytuacji
awaryjnej (np. zadzwon do przetozonego, wyslij pracownika), w tym potwierdzanie czynnosci i
pézniejsza weryfikacja dziatan operatora

Dodawanie Notatek na Mapach. Notatki sg przeznaczone przede wszystkim do ewidencji
wykonanych i planowanych prac serwisowych.

Wydawanie polecen w tym Komend zdalnych dla poszczegdlnych obiektéw (np. zdalne otwarcie
przejscia, blokada czujki systemu ppoz) oraz Komend Globalnych.

Wyswietlanie wideo z systemu CCTV dla powigzanych obiektéw w sposdb automatyczny oraz na
zadanie operatora.

Podglad zdarzen historycznych dla danego obiektu (np. podglad zdarzen przyznania dostepu na
Przejsciu).

Rejestrowanie dziatan operatora programu VISO SMS.

Podczas definiowanie Map mozliwe jest:

Stosowanie podktadéw w réznych formatach (m.in. JPG, PNG, BMP, SVG, DWG, DXF) o duzej
rozdzielczosci (zalecane do 8192x8192 px).

Konfigurowanie wyswietlanych obiektow w zakresie rozmiaru, nazwy, animacji oraz stosowanie
wiasnych ikon dla obiektow.

Konfigurowanie hierarchii Map (maks. 3 poziomy).

Definiowanie interaktywnych obszaréw o dowolnych ksztattach (np. obszar Strefy alarmowej).
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W systemie RACS 5 vl modut Map byt oferowany bezptatnie w ramach podstawowej wersji
oprogramowania VISO. W systemie RACS 5 v2 modut Map zostat istotnie rozbudowany i ulepszony
a jego stosowanie podlega licencjonowaniu pod katem ilosci wyswietlanych obiektow.

Systemy zintegrowane z VISO SMS v2.0.6 to:

e systemy pozarowe SSP:

— centrale FPA i Avenar firmy Bosch (nota AN053)
— centrale Cerberus firmy Siemens (nota AN054)

e Systemy antywlamaniowe SSWiN:

— centrale Integra firmy Satel (nota AN036)
— centrale Galaxy Dimensions firmy Honeywell (nota AN013)

e Systemy kontroli dostepu KD:
- System RACS 5 firmy Roger (nota ANO06)

e Systemy telewizji dozorowej CCTV:

— wszystkie wymienione w nocie aplikacyjnej ANOO7

Uwaga: Wymagania programowe i sprzetowe dla systemu RACS 5, w tym systemu VISO SMS
podano w nocie aplikacyjnej ANOOS.

Wstepna konfiguracja
W ramach wstepnej konfiguracji systemu RACS 5:

e Zainstaluj oprogramowanie VISO i RogerSVC zgodnie z notg aplikacyjng ANOO6.

e Skonfiguruj i zintegruj systemy, ktére beda stosowane w VISO SMS. Nota bedzie przestawiac
obstuge takich systeméw jak:
- system KD RACS 5

system SSP firmy Bosch z centralg serii Avenar
- system SSWIN firmy Satel z centralg serii Integra
- system CCTV z rejestratorem i kamerami firmy Dahua

e W menu gérnym programu VISO wybierz Narzedzia->Ustawienia systemowe i nastepnie Zatgcz
VISO SMS tak by w dolnej czesci ekranu wyswietli¢ Monitor Powiadomien.
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Edycja ustawieri programu = K
Sposdb sortowania panelu nawigacyjnego (o)
Automatyczne wylogowanie operatora [min] Wylgczone
Modut startowy Monitor Map
Motyw Ciemny

4 je zarzadzania bezpieczeiistwem

| Zalgcz VISO SMS Tak v ||

Alarm krytyczny Hie lokalizuj
Automatyczne potwierdzenie powiadomienia Nie

~ Ustawienia serwera czasu

Zrédio czasu dla synchronizacii czasu kontrolera Czas stacji roboczej

~ Nosniki
Tylko unikalne kody PIN Tak

Zatacz VIS0 SMS

Gdy opdja jest zataczona to dostepny jest VIS0 SMS i wyswietlany jest Monitor Powiadomier oraz inne elementy systemu zarzadzania
bezpieczerstwem, ktdre w powigzaniu z Monitorem Map umozliwiaja monitorowanie | wizualizadge obiektu pod katem systeméw pozarowych,
alarmowych, kontroli dostepu | awarii.

Dany Operator moze korzystad z VISO SMS tylko jezeli ma dodatkowo przypisane odpowiednie Uprawnienia do swojej Roli,

Konfiguracja Monitora Map

Monitor Map jest kluczowym elementem VISO SMS. Umozliwia on wizualizacje oraz lokalizacje
elementow systemdw bezpieczenstwa w obiekcie.

Obiekty wlasne (opcja)

Przed zdefiniowaniem Map mozna samemu okresli¢ wyglad poszczegdinych obiektow (np. czujek
alarmowych) ze wskazaniem witasnych ikon w formacie JPG lub SVG, koloréw tta oraz koloréw dla
opiséw tekstowych. Program VISO zawiera kompletny zestaw ikon dla wszystkich typéw obiektow
wiec definiowanie wiasnych jest opcjonalne. Aby utworzy¢é wiasny obiekt do wykorzystania na
Mapach:

¢ W menu gérnym programu VISO wybierz Mapy i nastepnie Obiekty wtasne.

e W otwartym oknie wybierz Dodaj.

e W kolejnym oknie nazwij obiekt i wskaz jego typ. Nastepnie wskaz wtasne ikony i ewentualnie
kolory tfa i tekstow dla poszczegdlnych standéw. Wskazanie wtasnego koloru tta dla stanu ma
sens w przypadku zastosowania ikony z efektem przezroczystosci. W przyktadzie ponizej
wilasne ikony zostaty wskazane dla standéw Alarm oraz Awaria. Dodatkowo mozliwe jest
ustawienie animacji dla definiowanego obiektu. Animacja okresla w jaki sposdb przedstawiane
bedzie wystgpienie Powiadomienia (np. alarmu, awarii, itp.) dla danego obiektu.
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Dodaj obiekt E *
Ogdlne Stany
E= ows Nieznane Brak Alarm
Typ: Linia wejsciowa systemu alarmowego ~
Tkona Tkona
Opis:
3] | = B 7 &
Animacia obiektu: | Pulsujace th Kolor tha Kolor tia Kolor tha
Domyélny v [ Domysiny Wihasny ~v Il v
Brak —_—
Kolor tekstu Kalor tekstu Kolor tekstu
| Pulsujace tho Domyslny v Domysiny Wihasny v Il v
Pulsujgca otoczka (prostokat)
Pulsuiaca otoczka (owal) Pamigt alarmu Blokada Awaria
Pulsujgce naroiniki
Tkona Tkona
] | 7] x| 7B
Kolor tha Kolor ta Kolor tha
Domysiny v [ Domysiny Domysiny ~ [
Kolor tekstu Kolor tekstu Kolor tekstu
Domysiny ~ 1l Domysiny Domysiny ~ 1l
Sabotaz Alarm sabotazowy Pamiet sabotaiu
Podklad Mapy

Mapa w oprogramowaniu VISO to statyczny graficzny podkfad na ktdrym umieszczone sg
interaktywne ikony przedstawiajace obiekty systemdéw bezpieczenstwa. Mozliwe jest stosowanie
podktadéw w formacie rastrowym (JPG, PNG, BMP, itd.) oraz wektorowym (SVG). Dodatkowo
lub DXF (AutoCad) oraz mozliwe jest
zoptymalizowanie i przeksztatcenie podktadu w formacie SVG. Aby utworzy¢ Mape:

mozliwy jest

¢ W menu gérnym programu VISO wybierz Mapy i nastepnie ikone Mapy.

import podktadu w formacie DWG

e W otwartym oknie wybierz Dodaj i w kolejnym oknie nazwij Mape oraz wczytaj plik podktadu.
Dodatkowo mozliwe jest ustawienie domysinej animacji dla obiektéw Mapy.
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Dodaj Mape
Ogdine
Mazwa:
Typ tha:
Renderowanie tia:

Opis:

Animacja obigktdw:

Budynek A

Rastrowe (PG, PNG, BMP...)

Jeden obraz

Pulsuigce tho

Podglad

Wezytaj podkiad Wezytaj podkiad (CAD)

e Analogicznie mozna utworzy¢ kolejne Mapy.

Obiekty Mapy

Anuluj

Na wczesniej dodanych podktadach Map mozliwe jest rozmieszczenie obiektow takich jak np.
przejscia, czujki alarmowe, czujki pozarowe, kamery, itp. Aby dodac¢ obiekt do Mapy:

¢ Dla danej Mapy na liscie wybierz Uruchom edytor i w otwartym oknie przypisz te obiekty z
drzewka, ktére majg by¢ na niej wyswietlane. Dany obiekt moze by¢ umieszczany na wiecej niz

jednej Mapie.

e Zgodnie z ponizszym rysunkiem mozliwie jest skalowanie obiektow, wyswietlanie ich nazw,
stosowanie obiektdw wiasnych oraz indywidualne definiowanie typu animacji dla danego
obiektu. Ogdlny typ animacji dla obiektéw wybiera sie na etapie definiowania Mapy, natomiast
w edytorze mozna ustawic, ze dany obiekt moze miec inng animacje niz pozostate obiekty.
Animacja jest wykorzystywana do sygnalizacji Powiadomienia na Mapie.

e Zaktadka Mapy zawiera pozostate Mapy zdefiniowane w systemie. Mozna je umiesci¢ na danej
Mapie by utworzy¢ linki do Map podrzednych, tworzac w ten sposéb hierarchie Map.
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Edyda (203/2147483647) [m} >
Obiekty ‘Wiasciwosci

Szukaj

v o [1: Serwer komunikagjil
v Przejéda

B mxa

B (Ghxe

<

[19): k2_P2
| [opkzP3
[21): K2_P4
| R3k2Ps
| [23:k2P
| [4:k2.P7
| [2sl:kzPs
> @ Punkty identyfikadi
> [#] strefy dostzpu
Strefy slarmowe
> ¥ wezly automatyki
> B Ssystemy slarmows
> [l systemy pozarowe
@ Komendy globaine
> [N Urzadzenia CCTV
§ Mapy

> [] strefy obenosd

2=

Anuluj

e Wiekszos$¢ obiektdw nanoszonych na Mape ma postac ikony ale strefy systemu SSWiN, SSP
oraz KD mogg by¢ reprezentowane zaréwno przez ikone jak i obszar, ktérego ksztatt moze by¢
dowolnie definiowany przez operatora programu.

Uwaga: Obiekt typu strefa nie dziedziczy ustawien animacji obiektu z poziomu ustawien Mapy wiec
zalecane jest indywidualne ustawienie animacji obiektu w momencie dodawania strefy jezeli
Powiadomienia na jej poziomie majg by¢ sygnalizowane wizualnie na Mapie.

Edyda (205/2147483647)
Obiekty
Szukaj

v ol [1: Serwer komunikadil
v || Przejica
B mx
B Gk

<

| nepkzr2
| [201:k2P3
| [21:k2.P4
| [22:kzps
[23): k2_P6
| 4T
| [251:k2Ps
> @ Punkty identyfikaci
> [F] strefy dostzpu
Strefy alarmowe
> T Wezty automatyki
v B systemy alarmowe
[2]: Centrals Integra_1
¥ Linie wejiciowe
Linie wyjécioe
Strefy
A [1]:24 71 0f ..
°
> A [21:24 72 hal
> A [3: 2473t
> A [4:24.24 mala

<
N |

T

‘Wiascwosc

Wyswiets] nazwe:
Hazwa wiasna:

Animacia obiektu:  Brak

¢ Obiekty Urzadzen CCTV, ktére reprezentujg kamery mogg by¢ umieszczane indywidualnie na
Mapach i wtedy obraz z takich kamer moze by¢ wyswietlany na zadanie w Monitorze Map.
Dodatkowo mozna w programie VISO zdefiniowac Linki do filmoéw, czyli powigzania pomiedzy
obiektami takimi jak np. Przejscie czy czujka alarmowa a kamerg systemu CCTV. Powigzanie to

roger

6/23



ANO55 System zarzadzania bezpieczenstwem VISO SMS 2023-02-03

pozwala wyswietla¢ wideo dla danego obiektu w Monitorze Map. Definiowanie linkow do filmow
opisano w nocie aplikacyjnej ANOO7.

¢ Na Mapie mozna réwniez dodawac obiekty typu Komenda Globalna. Komendy pozwalajg
wywotywac okreslone akcje w systemie np. awaryjnie odblokowa¢ Przejscia. Definiowanie
Komend globalnych opisano w nocie aplikacyjnej AN048.

e Obiekty typu Strefa obecnosci mogq by¢ wykorzystywane do monitorowania ilosci osob w danej
strefie bo ich ikony funkcjonujq jak licznik oséb w strefie. Definiowanie Stref obecnosci opisano
w nocie aplikacyjnej ANO16.

Konfiguracja Monitora Powiadomien

Monitor Powiadomien jest wyswietlany w dolnej czesci okna oprogramowania VISO jezeli zostanie
zatqczony VISO SMS tak jak opisano to w konfiguracji wstepnej. Monitor zawiera maksymalnie
cztery zaktadki tj. System pozarowy, System alarmowy, System kontroli dostepu oraz Awarie. W
trzech pierwszych zaktadkach wyswietlane sg zdarzenia z takimi Poziomami powiadomien jak alarm
krytyczny, alarm, ostrzezenie czy informacja w ramach danego systemu. Zaktadka Awarie zawiera
wyswietla zbiorczo zdarzenia o poziomie awarie ze wszystkich zintegrowanych systemoéw.
Zdarzenia sg sortowane w monitorze pod wzgledem Poziomu powiadomien.

& System pozarowy (2) ¥
# Potwierd? i Potwierd? wszystkie | [ Scenariusz [ Znajdz na mapie 5 Raport mmE e
[ D Poziom = Zrédio Centrala Zdarzenie Komunikat centrali Zarejestrowane =  Potwierdz . = | Czas potwierdzenia  Potwierdzone przez Skasowane
- Wfc o o o - a - - -]
[4]: Strefa ... [i]:Centrala.. Alarm pozarowy 2 stopnia 27.01.2023 12:30:30
> | . BRC [6:ROPS... [1]:Centrala.. Alarm pozarowy 2 stopnia 27.01.2023 12:30:01
1K « < Rekord2z2 > » 3
| # System pozarowy (2) ‘M Systemalarmowy (0) | [l System kontroli dostepu (0) Awarie (0)
[I]] | &5 Serwer: YMEA127564KS\SQLEXPRESS19 Baza danych: filmik_SMS_206 | () Serwery komunikacitok | () | &) | @ &, operator: Admin

Powiadomienie to zdarzenie, dla ktorego zdefiniowany zostat Poziom powiadomienia. Wybrane
zdarzenie w systemie RACS 5 sg wstepnie skonfigurowane pod katem Poziomdéw powiadomien
wykorzystywanych w Monitorze Powiadomien. Mozna jednak zmienia¢ te ustawienia we wiasnym
zakresie po wybraniu Rejestr zdarzen->Typy zdarzert w menu gornym programu VISO i nastepnie
Edytuj dla danego zdarzenia.
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4 stronastartowa | [5 Typy zdarzen X v

Typy zdarzert ~

4 Dodaj L £52 Zaznacz wszystko | ' Odéwiez | 55 Raport mmEa
Kod Nazwa Wanos¢ | Domysina kategoria Opis Diwigk Alarm Akge Poziom

e e = = e [-] 8 0 =

262 Zamek zafgczony [ hiska | Brak Zadanie ustawienia Przejsda w tryb Normalny lub Zablokowane | Brak |

302 Ustawiznie Przejécia w Tryb odblokowane Brak Ustawienie Przejéda w Tryb odblokowane w ramach Trybu Waru. [ informacia |
E Alarm weséca sitowego W Alarmy Na Przeiécu rozpaznano sitowe weide 2 2

32 Alarm zbyt dhugo otwartych drzwi [ Alarmy Na Przejéciu rozpoznana przekroczenie dopuszczalnego czasu ot (] (]

323 Ostrzezenie przed alarmem zbyt diugo otwartych drzwi Brak Ostrzezenie przed alarmem zbyt diugiego otwardia drzwi

601 Przymanie dostepu na Przejécu Brak Zadanie czasowego odblokowania przejicia zostalo zaskceptow | Brak |

602 Odmowa dostepu na Przejsdu = Brak Zadanie czasowego odblokowania przejscia zostalo odrzucone | Brak |

1K &« < Rekord13z745 > »
Wiasciwosd ~
Ogalne | Akdje
# Edytuj C Odswiez H
Ogéine Powiadomienia
Kod: 321 Poziom: [ Alarm |
Nazwa: Alarm wejéda sitowega Opcje wyswietiania
opis: e e e Cacionka: Styl czdonki: Rozmiar czcionki:
Kolor czcionki;
Watnosé: Vysoka L
Kolor tha:
Kategoria: [ Alarmy
]

Diwiek: (/]
Alarm: (/]

Kazde zdarzenie moze by¢ konfigurowane pod wzgledem:

e Poziomu powiadomienia - parametr decyduje o tym jak zarejestrowane zdarzenie zostanie
obstuzone w Monitorze Powiadomien. Im wyzszy Poziom powiadomienia tym wyzszy priorytet w
wyswietleniu zdarzenia w Monitorze Powiadomien. Zdarzenia, ktére nie majg ustawionego
Poziomu powiadomien nie sq w ogdle wyswietlane w monitorze. Powiadomienia typu Awaria sq
wyswietlane w dedykowanej zaktadce Awarie w Monitorze Powiadomien.

e Dzwieku - parametr decyduje o tym czy w momencie zarejestrowania zdarzenia generowany
jest sygnat dzwiekowy w oprogramowaniu VISO.

Zdarzenie mogg byc¢ rowniez konfigurowane pod wzgledem waznosci, kategorii i parametru Alarm.
Te ustawienia nie sg jednak wykorzystywane w Monitorze Powiadomien. Majg one wptyw jedynie
na przegladanie zdarzen w rejestrze oraz monitorowaniu i zostaty zachowane w systemie RACS 5
v2 gtownie ze wzgledu na kompatybilnos¢ z systemem RACS 5 v1.

Dodatkowo zdarzenia mozna konfigurowaé¢ pod wzgledem takich opcji wyswietlania jak czcionka,
kolor i tto. Te ustawienia sg wykorzystywane w Rejestrze zdarzen i Monitorowaniu online.

W przypadku zdarzen [601]: Przyznanie dostepu na Przejsciu oraz [602]: Odmowa dostepu na
Przejsciu domyslnie nie jest w ogdle ustawiony Poziom powiadomien wiec nie sg one obstugiwane w
Monitorze Powiadomien. Mozna jednak w ich przypadku nie tylko ustawi¢ jeden z pozioméw ale
dodatkowo przypisac filtr, ktory definiuje sie po wybraniu Rejestr zdarzen-> Filtry zdarzert w menu
gérnym programu VISO. Dzieki temu mozliwe jest zawezenie Powiadomien do zdarzen z
okreslonymi warunkami np. dla okreslonych Przejs¢ i Oséb.

Powiadomienia w Monitorze Powiadomien bazujg przede wszystkim na zdarzeniach generowanych
przez obstugiwane systemy i pobieranych przez oprogramowanie VISO. W przypadku systemoéw
pozarowych i alarmowych, system RACS 5 dodatkowo monitoruje stany obstugiwanych systeméw i
na ich podstawie sam generuje zdarzenia w oprogramowaniu VISO. Dotyczy to zdarzen
[150000]..[151005]. Monitorowanie standéw pozwala uzyska¢ wyzszg niezawodnos¢ i szybsze
wykrycie alarmu ale w niektérych przypadkach jest mniej informacyjne niz monitorowanie zdarzen.
Takie dualne podejscie w przypadku systemoéw alarmowych bedzie generowaé podwdjne
Powiadomienia w przypadku danego alarmu tj. ze stanu i zdarzenia.
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Scenariusze bezpieczenstwa

Scenariusz bezpieczenstwa to procedura postepowanie operatora w sytuacji awaryjnej. Jest to
narzedzie, ktére ma utatwia¢ i uporzadkowywac dziatania operatora jak tez rejestrowac je do
pozniejszej analizy w postaci raportu. Aby zdefiniowaé Scenariusz bezpieczenstwa:

¢ W menu gérnym programu VISO wybierz Rejestr zdarzen i nastepnie Scenariusze
bezpieczenstwa.

e W otwartym oknie wybierz Dodaj, nazwij scenariusz i wybierz jego typ. Zamknij okno
przyciskiem OK.

o Jezeli w systemie zdefiniowano wiecej niz jeden Serwer komunikacji to w dolnej czesci ekranu
wybierz zaktadke Serwer komunikacji i wskaz serwer(y), w ramach ktérych ma by¢ realizowany
scenariusz.

o Wybierz zaktadke Zdarzenia i wskaz ktérych zdarzen (Powiadomien) ma dotyczy¢ scenariusz.

o W zakfadce Akcje zdefiniuj liste dziatan operatora w ramach scenariusza. W zaleznosci od typu
scenariusza moze to by¢ wyswietlenie komunikatu, zadzwonienie na dany numer za pomocg
telefonii VoIP, wysfanie SMS-a, wystanie emaila, otwarcie/wystanie/wydrukowanie Raportu
obecnosci, ktory moze by¢ stosowany w celach ewakuacyjnych jak tez wyzwolenie Komendy
globalnej aktywujacej okreslone obiekty w systemie (np. zdalne otwarcie przejsc¢). W
przypadku telefonii VoIP, SMS-6w i emaili dodatkowo konieczne jest zdefiniowanie kont, ktére
beda stosowane dla tych typéw komunikacji. Konta sg definiowane po wybraniu Narzedzia w
menu gérnym programu VISO. Dla poszczegdlnych akcji mozna rowniez ustawi¢ koniecznosé
potwierdzenia ich wykonania przez operatora.

Scenariusz bezpieczenstwa moze by¢ otwierany dla danego Powiadomienia w Monitorze
Powiadomien poprzez wybranie przycisku Scenariusz jak tez moze by¢é wywotywany automatycznie
w momencie zarejestrowania danego Powiadomienia. W tym drugim przypadku konieczne jest
zaznaczenie opcji Automatyczne wyswietlanie podczas dodawania/edycji scenariusza. Jezeli jest juz
otwarty jaki$ scenariusz to kolejny nie zostanie wyswietlony automatycznie. Dodatkowo po
wybraniu Narzedzia-> Ustawienia systemowe w menu goéornym programu VISO i nastepnie
aktywowaniu opcji Automatyczne potwierdzenie powiadomienia otwarcie scenariusza bedzie
jednoczesnie potwierdza¢ dane Powiadomienie.

A stronastartowa | 4 Mapa Monitor] X |

Maj ¥ Wit
Py JJuzs= Scenariusz bezpieczeristua [SB1] ) o
v Pokka z
v 2
Cenrls I Alarm pozarowy 2 stopnia
Budynek A B
Budynek B Obiekt: [6]:ROPS1/1 33
Budynek C Urzadzenie: [1]: Centrala FPA Bosch_1 00:00:
Zaktad prociskeyny 1 Data powiadomienia:  31.01.2023 Caas poniadomienia:  09:30:18
Zakiad prociskeyiny 2 Poziom: | Alarm krytyczny |
Magazyn Potwierdzone: Hie Potwierdzone przez:
Data potwierdzenia: Czas potwierdzenia:
Scenariusz: 81
Czas otwarda: 31.01.202309:30:29 Otwarty przez: Administrator
Czas zakoficzenia Zekoficzony przez:
‘ MM Podglad CCTV (&) Odtwérz nagranie 0 Znajd? na mapie
[ zickelizuj alsrm na mapie
O weryfikuj alarm podgladem cCTv
(] wyslij obstuee na mieisce alarnmu
() @ zadzwori do kierownika zmiany
(C) BB wyé1ij sus do kierownika ochrony
() B} wyéwietl Raport ewakuacyjny uzytkownikéw w strefach
] [8] wys1ij Raport ewakuacyiny uzytkownikém emailem
& System pozaromy (2) 1 L i sapart. mvtuncy oy itk w serrach x
& Potwierdz ) Potwierdz wsaysthie |[ [ Scenariuse | £ Znojd na mapie | =5 Raport m e
Uwagi:
[ _MAC} Poziom = Frédo Centrala Zdarzenie dzone przez Skasowane
= sk e st e st e st ” (]
LOTOUR=tl  [4]: Strefa 1PP... [1]: Centrala FPA .. Alarm pozarowy 2 stopnia O
3 L_CH Alarm krytyczny JIOTIZESTEY [1]: Centrala FPA . Alarm pozarowy 2 stopnia O
B
K & < Rekord2z2 > » ¥l
| & systempozarony () [ System alermowy (0) | B system kontroli dostepu (0) | (D) Awarie ()

Klikniecie przycisku OK zamyka okno scenariusza ale nadal mozna go ponownie otworzy¢ i
realizowac jego kroki. Klikniecie przycisku Zakoricz finalizuje realizacje danego scenariusza. Od
tego momentu bedzie on dostepny juz jedynie do odczytu. Zarejestrowane Powiadomienia jak tez
powigzane z nimi scenariusze mozna przeglada¢ po wybraniu Rejestr zdarzen w menu goérnym
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programu VISO i nastepnie Rejestr powiadomien. Po zakonczeniu scenariusza mozna wygenerowac
szczegotowy raport.

Dostosowanie widoku VISO

Przed rozpoczeciem korzystania z VISO SMS warto dostosowa¢ wyglad programu VISO. Zwykle
operator monitorujacy obiekt nie musi widzie¢ wszystkich opcji konfiguracyjnych. Oprécz zataczenia
VISO SMS tak jak to opisano w sekcji dotyczacej konfiguracji wstepnej mozna réwniez:

e Ukry¢ menu goérne.

y alarmowe Systemy pozarowe Marzedzia @ Status synchronizacji

odstawowe mm Serwery komunikacii % Czytniki linii papilarnych

#'j. Strefy zwrotu wyps

sawansowane m Grupy kontrolerdw @ Komendy globalne E Pokaz zakladki
5| Globalne strefy d Pokaz tylko ;akladkl wstazki. Kliknij dang zakfadke
ien i Kontrolery wirtualne D Strefy obwodowe obaine strefy dosts by wyswietli¢ polecenia.
» Sied i urzadzenia = Pokaz zakdadki i polecenia
Pokazuj zaktadki i polecenia przez caly czas.
a v2.0.6.31363

e Ukry¢ drzewko nawigacyjne.

nterpri
System Konfiguracja Monitorowanie Rejestr zdarzen Partycie Administracja CCTV Mapy Czas i obecnosé Auto
| Prasjsc ? w tomatyki
’. Grupy uzytkownikdw = Wyposazenie 25 Identyfkatory E Typy nosnikéw - resisea ¥ Wezly automaty
|| Grupy przejs¢ g Grupy wezldw automa
Osob & Typy wyposazenia | jafd Zasobnik na kar Tryby identyfikacji
x‘ Y =0 Typy WD Lo ty EI oy tyfikacy @ Punkty identyfikaci El Strefy dostepu
Kto/Co Jak Gdzie
= Nawigacja 7| x| | #stronastartowa |
Konfiguracja
c 7T Ulubione
v [ system

> ML Uzytkownicy

» [(EF Identyfikatory
ﬁ Zasobnik na karty

> B Typy nognkéw _:.

> [=] Tryby identyfikaci
Kalendarze

> C‘—) Harmonogramy

> M Uprawnienia

> i'i Sieci ’

~

+

Dodaj Osabe szybko Dodaj Osobe online

Edytuj Osobe online Usuri Osobe online

e Zablokowac¢ automatyczne ukrywanie okna Monitora Powiadomien.
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& System pozarowy (2) E
# Potwierd? @ Potwierd? wszystkie | [ Scenariusz 3 ZnajdZ na mapie =5 Raport [m 2]
[ ] E] Poziom = Zrédho Centrala Zdarzenie Komunikat centrali Zarejestrowa... =  Potwi.. = Czaspotwier... Potwierdzonep.. Skaso..
52 = ol ol o e = [ ] = = (-]
b [4]:Strefa ... [1]: Centrala... Alarm pozarowy 2 stopnia 27.01.2023 12:30:..
[ (RO [6]:ROPS... [1]:Centrala... Alarm poZarowy 2 stopnia 27.01.2023 12:30: .
I <« < Rekord1z2 > » »l
& System pozarowy (2) | Systemalarmowy (0) | [l  System kontroli dostzpu (0) Awarie (0)
[ | B5 serwer: YMEA127564KS\SQLEXPRESS19 Baza danych: filmik_sts_206 | (%) | () | (©) status synchronizaji: 26.01.2023 14:57:50; ok | (%) 2 operator: Admin ~

e Dostosowac uktad kolumn w oknie Monitora Powiadomien.

Mozliwe jest m.in. usuwanie i dodawanie kolumn, sortowanie, itp. w menu dostepnym po kliknieciu
jednej z kolumn prawym przyciskiem myszki. Kolumny mozna przecigga¢ zmieniajac kolejnos¢ ich
wyswietlania w oknie. Wtasny widok mozna zapisa¢ tak by byt on stosowany domysinie przy
kazdym kolejnym uruchomieniu programu VISO.

& System pozarowy (2)

# Potwierdi & Potwierds wszystkie | 5 Scenariusz 3 ZnajdZ na mapie £ Raport

b
M=

[ D) Poziom = Zrédho Centrala Zdarzenie Komunikal Czas potwier . Potwierdzone p. Skaso
21 Sortujrosnaco
34 - 3 W Al Al - - 2
Z1 sort |
b IS [4): Strefa ... [1]: Centrals  Alsrm poarowy 2 stopia i} Sl
| D [6]: ROPS... [1]:Centrals.. Alarm pozarowy 2 stopnia Usuri wszystkie sertowania
W Grupuj wedlug tej kolumny
4= Pokaz pole grupowania
€« < Rekordlz2 > » »I
Usuri te kolumng
& System pozarowy (2) ‘@ Systemalarmowy (0) | [l System kontroli dostepu (0) Awarie (0) ;
= Wybér kolumn
[T]) | =5 Serwer: YMEA127564KS\SQLEXPRESS19 Baza danych: filmik_sMs_206 | (%) | (%) | (©) Status synchroniza¢ - 2 operator: Admin ~

¢ Autodopasowanie

Autodopasowanie (wszystkie kolumny)
Kreator filtra...
Pokaz panel wyszukiwania

Ukryj wiersz automatycznego filtra

¢ Wyciagna¢ okno Monitora Map i/lub Monitora Powiadomien poza okno gtéwne programu VISO
np. po to by wyswietli¢ na osobnym ekranie.

Okno Monitora Map mozna ztapa¢ w polu zaktadki i przeciagna¢ a Monitor Powiadomien najlepiej
najpierw zadokowaé¢ czyli zablokowac¢ autoukrywanie i nastepnie ztapa¢ za belke goérng i
przeciagna¢. Oprogramowanie VISO umozliwia otwarcie jednego okna Monitora Map ale w razie
potrzeby mozliwe jest uruchomienie kilku instancji programu VISO na tym samym komputerze
logujac sie za pomocg logindéw i haset réoznych Operatoréw programu. Wiecej informacji na temat
definiowania Operatoréw podano w nocie aplikacyjnej AN040.
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System Konfiguracia Monitorowanie Rejestr zdarzen Partycie Administracia CCTV Mapy Czasiobe
Monitorowanie Monitor CCTV anline Monitor stanu  Monitor Weziéw  Monitor Stref  Monitor wejsc Monitor ruchu w  Monitor Strefy
online Map Przejsc Automatyki Alarmowych  pozarowych Strefie obecnosd obecnosd
\_ Rejestr zdarzen Wizualizaca Stan systemu Strefa obecnogd

Y Strona startowa I| {4 Mapa Monitor] X |I

Mapy ¥
v Polska [
~  Centrala EW

Budynek A 1
Budynek B

Budynek C
Zaktad produkcyiny 1
Zakiad produkcyjny 2
Magazyn

e Ustawi¢ automatyczne uruchamiania Monitora Map przy starcie programu VISO.

Po wybraniu Narzedzia->Ustawienia systemowe w menu gornym programu VISO wybierz Monitor

Map jako modut startowy.

o Wstecz

Edycja ustawier programu

~ Ustawienia serwera czasu
Zrédio czasu dla synchronizadi czasu kontrolera
Adres ghdwnego serwera czasu

Adres dodatkowego serwera czasu

Tryb generowania numeru RCP Brak
~ Interfejs uzytkownika
Sposdb sortowania panelu nawigacyjnego D
Automatyczne wylogowanie operatora [min] Wylaczone
Modut startowy Monitor Map e "
Motyw Ciemny
~ Opcje zarzadzania bezpieczeristwem
Zatgez YISO SMS Tak
Alarm krytyczny Nie lokalizuj
Automatyczne potwierdzenie powiadomienia Mie

Czas stacji roboczej
time. windows. com

time.google.com

Modul startowy

Opcja umozliwia automatyczne wyswietlenie okna wybranego monitora w momencdie uruchomienia programu YISO

oK Anuluj

¢ Dostosowac uprawnienia danego Operatora programu VISO.

Opisane wczesniej ukrycie menu goérnego czy tez drzewka nawigacji nie blokuje dostepu Operatora
do ustawien konfiguracyjnych systemu. Zgodnie z notg aplikacyjng AN040 mozliwe jest
definiowanie Operatoréw programu VISO z réznymi zakresami dostepu do funkcji i opcji programu,
takze w zakresie komend, ktére moze dany Operator wywotywac¢ z poziomu obiektow Monitora
Map.
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Obstuga VISO SMS

VISO SMS sktada sie przede wszystkim z Monitora Powiadomien i Monitora Map. Monitor
Powiadomien prezentuje Powiadomienia o réznych poziomach zgodnie z ich priorytetem w tym
alarmy krytyczne. Pozwala on szybko uzyskac informacje na temat alarméw i awarii a w potaczeniu
z Monitorem Map dodatkowo lokalizowac¢ zrodto problemu na Mapie.

Monitor Map uruchamia sie wybierajac Monitorowanie->Monitor Map w menu gérnym programu
VISO |ub automatycznie przy uruchomieniu programu VISO tak jak opisano to w poprzedniej
sekcji.

Monitor Map zawiera:

e Podktad z obiektami, ktory mozna swobodnie przybliza¢, oddalac i przesuwac.

e Drzewko z hierarchiczng listag Map, gdzie podawana jest liczba obiektow z Powiadomieniami na
danej Mapie.

e Przyciski nawigacyjne Wstecz i Dalej.

e Minimape z mozliwoscig konfiguracji jej potozenia.

e Warstwy pozwalajace przetgczac i filtrowac obiekty wyswietlane na Mapach.

Monitor Powiadomien umozliwia:

e Potwierdzanie wybranych lub wszystkich Powiadomien w ramach danej zakfadki. Potwierdzenia
sq rejestrowane w logu Operator, ktdry jest dostepny po wybraniu Administracja->Historia
dziatan operatoréw w menu goérnym programu VISO

e Lokalizacje Powiadomienia na Mapie(-ach).

e Otwieranie Scenariuszy bezpieczenstwa.

e Wyswietlanie powigzanego materiatu wideo z systemu CCTV.

e Usuwanie potwierdzonych Powiadomien.

Uwaga: W ogdlnym ujeciu wszystkie Powiadomienie w monitorze Powiadomien wymagajgq
potwierdzenia przez operatora programu VISO w momencie wystapienia. Potwierdzenie ma na celu
rejestracje reakcji operatora i moze by¢ wykorzystywane do pdzniejszej analizy dziatan ale nie
wpltywa ono na system ktéry wygenerowat Powiadomienie. Przyktadowo potwierdzenie alarmu
pozarowego nie kasuje tego alarmu w centrali pozarowej.
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% Strona startowa | fid Mapa [Monitor] % ~
Mapy X 1 Wstecz Dalej Minimapa: | Gémy lewyr... ~ | Warstwy: = Kontrola dostepu, Automatyka, Systemy alarmowe, Systemy pozarowe, C... B
" -
v poiska [E 4
o
~ Centrala [EI =
Budynek A [E
Budynek B
Budynek C
Zakfad produkcyjny 1
Zakfad produkcyjny 2
Magazyn
# System pozarowy (2) g
% Potwierdi @, Potwierd? wszystkie | [ Scenariusz  f# Znajdi na mapie | = Usun potwierdzone | 5 Raport =] ‘ H
| D] Poziom = Zrodio Centrala Zdarzenie Komunikat central Zarejestrowane Potwierdzone = Czas potwierdzenia Potwierdzone przez Skasowane
ol = Sakd.. A Sodarn.. adc Sakar.. A Skar.. Al SauiEn. = Saksf... a = Sakg... = . a
Alarm krytyczny [4]: Strefa 1 PPOZ [1]: Centrala FPA Bosch... | Alarm pozarowy 2 stopnia 27.01.2023 12:30:30 O O
[ | RO Alarm krytyczny [6]:ROP51/1 [1]: Centrala FPA Bosch... | Alarm pozarowy 2 stopnia 27.01.2023 12:30:01 [:] D
¢ « < Rekord2z2 > » 3
# System pozarowy (2) System alarmowy (0) | [l system kontrol dostepu (0) [@ Awarie (0) |
ikacja z kontr it ok ierani i 2 operator: Admin ~

roger

(]| & serwer: YMEA127564K5\SQLEXPRESS19 & Baza danych: filmik_SMS_206 | (%) Serwery komunikacji ok | () Serwer licencji: 192.168.11.13:8891 | (2) Status synchronizacjt: 26.01.2023 14:57:50; ok | ()
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Wskaznik powiadomien

Wskaznik powiadomien jest wyswietlany w prawym gornym rogu programu VISO jezeli zostanie
zatqczony VISO SMS tak jak opisano to w konfiguracji wstepnej. Prezentuje on aktywne
Powiadomienie o najwyzszym priorytecie i umozliwia jego lokalizacje na Mapach, na ktdérych dany
obiekt zostat dodany oraz podglad CCTV jezeli dla obiektu zostat zdefiniowany Link do filmu.

Systemy pozarowe Marzedzia @ Status synchronizacji 0

o Serwery komunikacii % Czytniki linii papilarnych

Fss Strefy zwrotu wyposazenia
Eﬂﬂ Grupy kontrolerdw @ Komendy globalne ‘:}) Alarm krytyczny

2| Globalne strefy dostepu
ﬁ Kontrolery wirtualne |:| Strefy obwodowe fy dostep

& Alarm pozarowy 2 stopnia

Zarejestrowane: 27.01.2023 12:30:01
frédio: [61: ROP 51/1
Urzadzenie: [1]: Centrala FPA Bosch 1

dostepu i automatyki budynkowej RACS 5
- BN FPodglad CCTV
{# ZnajdZ na mapie

31: Budynek A

Automatyczna lokalizacja alarmu krytycznego

W przypadku Powiadomien typu alarm krytyczny mozliwe jest skonfigurowanie systemu w taki
sposdb ze w momencie zarejestrowania takiego Powiadomienia, oprogramowanie automatycznie
wys$wietli Mape w ramach Monitora Map i zrobi zblizenie na obiekt z alarmem krytycznym.
Automatyczna lokalizacja dotyczy pierwszego alarmu krytycznego, ktéry wystapit. Kolejny nie
zostanie automatycznie zlokalizowany jezeli poprzedni nie zostat potwierdzony. Automatycznag
lokalizacje zatacza sie po wybraniu Narzedzia-> Ustawienia systemowe w menu gérnym programu
VISO. Mozliwe jest zataczenie samej lokalizacji oraz lokalizacji z automatycznym odtworzeniem
wideo z powigzanej kamery o ile integracja z CCTV oraz Link do filmu zostaty uprzednio
skonfigurowane.
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Edydja ustawien programu

~ Ustawienia serwera czasu

Sposdb sortowania panelu nawigacyjnego D
Automatyczne wylogowanie operatora [min] Wylgczone
Modut startowy Monitor Map
Matyw Ciemny
~ Opcje zarzadzania bezpieczeristwem
Zafgez VISO SMS Tak
Alarm krytyczny Lokalizuj i wyswietl obraz z kamery w ||
Automatyczne potwierdzenie powiadomienia Nie ]

Zradho czasu dla synchronizacji czasu kontrolera Czas staji roboczej
Adres gidwnego serwera czasu time., windows.com
Adres dodatkowego serwera czasu time.google.com

~ Nosniki
Tylko unikaine kody PIN Tak

Alarm krytyczny

Parametr okresla sposdb reakdi w momencie wystapienia alarmu krytycznego w Monitorze Powiadomieri.

Dostepne opgje:

przez operatora.

obiektem na ktdrym wystapit alarm krytyczny.

Obstuga systemu CCTV

- Nie lokalizuj - brak automatycznej lokalizaci alarmu krytycznego w Monitorze Map po jego wystapieniu w Monitorze Powiadomier.
- Lokalizuj - automatyczne wyswietlenie mapy oraz zblizenie na obiekt z alarmem krytycznym gdy otwarty jest Monitor Map. Lokalizowany jest
pierwszy alarm, ktory wystapit w monitorze. Kolejny alarm nie bedzie automatycznie lokalizowany dopéki aktywny alarm nie zostanie potwierdzony

- Lokalizuj | wyswiet! obraz z kamery - oprécz lokalizagi alarmu w Monitorze Map dodatkowo wyswietlane jest okno z obrazem kamery powiazanej z

Anuluj

2023-02-03

Na Mapie mozna umieszcza¢ obiekty kamer jezeli zdefiniowana jest integracja z ktoryms$ z
obstugiwanych systemdéw CCTV. Klikniecie obiektu kamery lewym przyciskiem myszki pozwala

wyswietli¢ obraz online z kamery.

4 StartPage | f Map [System Monitor] X |

Maps % | o <Back Forward P
v Poland

v Headquarters
Building A
Building B
Bulding C
Manufacturing Facility 1
Manufacturing Facility 2
Warehouse

Dahua NVR:KAM1

KAM1 SKorytarz Winda

Na poziomie Map integracja umozliwia wyswietlenie strumienia wideo nie tylko z obiektu kamery
ale takze z poziomu podanych ponizej obiektdw jezeli zostaly one powigzane z kanatem/kamerg

systemu CCTV poprzez konfiguracje Linku do filmu:

o Przejscie

e Punkt identyfikacji

e Linia wejsciowa (zwykle czujka) systemu alarmowego
e Strefa systemu alarmowego

e Linia wejsciowa (zwykle czujka) systemu pozarowego

roger
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e Strefa systemu pozarowego

Na poziomie Monitora Powiadomien mozliwe jest nie tylko wyswietlenia obrazu online z kamery ale
takze odtworzenie nagrania z momentu wystgpienia Powiadomienia.

 Strona startowa J {4 Mapa [Monitor] X l

Mapy ¥
~  Polska
w Centrala JEH
Budynek A n
Budynek B
Budynek C
Zakfad produkcyjny 1
Zakfad produkcyjny 2

Magazyn

Komendy

=) Rejestr zdarzeni

@ Powiademienia

% Potwierd: wszystkie

@® Podglad CCTV

I :, Dodaj notatke

& System pozarowy (2)

@ Potwierdz @ Potwierd? wszystkie Scenariusz Znajdz na mapie i Raport
= » Sy 1 P i Rap
| RO Poziom = Zrédio Centrala Zdarzenie
= Smka.. Wl Sk e Souka.. e Suda.
Alarm krytyczny [4]: Strefa 1 PPOZ [1]: Centrala FPA Bosch... = Alarm poZarowy 2 stopnia

3 Alarm krytyczny [6]: ROPS1/1 [1]: Centrala FPA Bosch... = Alarm poZarowy 2 stopnia

Obraz z kamery moze réwniez by¢ od razu wyswietlany na Mapie w ramach automatycznej
lokalizacji alarmu krytycznego tak jak to opisano we wczesniejszej sekcji.

Dodatkowo do monitorowania obiektéw za pomocg kamer mozna wykorzysta¢ monitor CCTV
online, ktéry jest dostepny po wybraniu Monitorowanie->CCTV online w menu gérnym programu
VISO. W monitorze mozna z kolei ustawic filtr i zaznaczy¢ opcje Automatycznie przetacz na kanat
CCTV powigzany z ostatnim zdarzeniem. Przy odpowiednio zdefiniowanym filtrze wybrane
zdarzenia mogg przetacza¢ kamere zwigzana z alarmem na widok gtéwny.

Jezeli w programie VISO uruchomiony jest monitor CCTV online to po kliknieciu kamery prawym
przyciskiem myszki na Mapie i wybraniu polecenia Podglad w CCTV online mozliwe jest przetaczenie
strumienia wideo z tej kamery na monitor CCTV online.

Obstuga systemu KD

Obstuga systemu kontroli dostgepu w VISO SMS umozliwia zdalne sterowanie, monitorowanie,
wizualizacje oraz lokalizacje alarméw, awarii i innych stanéw z wykorzystaniem Monitora Map oraz
Monitora Powiadomien. Strefy alarmowe oraz Strefy obecnosci moga by¢ prezentowane na Mapach
jako ikony i/lub rysowane obszary.

Na obiektach mozna bezposrednio wywotaé¢ najczesciej stosowane komendy takie jak np. Otwédrz
na state w przypadku obiektu Przejscie i dodatkowo za pomocg polecenia Wykonaj Komende zdalng
mozna przejs¢ do okna, w ktérym wybrana moze by¢ z listy dowolna dostepna dla tego obiektu
funkcja np. [123]: Wytacz tryb awaryjny na Przejsciu. Polecenie Wykonaj domysing Komende
zdalng pozwala od razu wywota¢ wybrang funkcje bez koniecznosci jej wybierania z listy. Obstuga
Komend zdalnych wymaga dodatkowej konfiguracji uprawnien operatora co opisano w nocie
aplikacyjnej AN048.
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4 Strona startowa J £ Mapa [Monitor] % {

2023-02-03

Mapy ¥ o Wstecz Dale)
~  Polska
~ Centrala
Budynek A
Budynek B
Budynek C
Zaklad produkcyjny 1
Zaklad produkcyjny 2
[ Wykonsj domyzlna Komende zdalna
Komendy [ Przyznaj dostep
=] Rejestr zdarzen [ Otwérz nastate
‘@ Powiadomienia Z  Otwérz czasowo
@ Podglad CCTV b Zablokyj
[; Wyéwiet! notatke ﬁ Stan normalny
I & Edytuj notatke Ld]
I's Usuninotatke
Obiekt Stany Powiado- | Polecenia Uwagi
mienia
Przejscie Stan otwarcia: | - Alarm | - Wykonaj Komende | Wystapienie Powiadomienia
- Zamkniete wejscia zdalng jest sygnalizowane zgodnie z
_ Otwarte sitowego | _ \wykonaj domy$ing | Wybranym  typem  animacji
Trvb ... |- Alarm | Komende zdalng obiektu.
ryb prz€jscias | byt - Komendy: Po wybraniu Powiadomienia
- Normalny dtugo Przvznai dost wys$wietlana jest lista
- Odblokowane | otwartych ° rzy’z aj dostep Powiadomien z  wybranego
- Zablokowane | drzwi » Otworz na state | zakresu czasowego (domysinie
e Otwérz czasowo | 24h).
- Warunkowo ] 0 . o,
odblokowane e Zablokuj Uzycie polecenia  Potwierdz
« Stan normalny wszystkie jest rejestrowane w
Kasui alarm Historii dziatan Operatordéw.
[]
) ) , Podglad CCTV jest dostepny
- Rejestr zdarzen tylko  jezeli obiekt  jest
- Powiadomienia skojarzony z kamera poprzez
- Potwierdz Link do filméw w ramach
wszystkie integracji z CCTV opisanej w
- Podglad CCTV nocie AN0O7.
Punkt - - - Wykonaj Komende | Podglad CCTV jest dostepny
identyfikacji zdalng tylko  jezeli obiekt  jest
- Wykonaj domyéing | Skojarzony z kamera poprzez
Komende zdalng Link do filméw w ramach
- Reiestr zd . integracji z CCTV opisanej w
€jestr zdarzen nocie ANOO7.
- Podglad CCTV
Strefa - - - Wykonaj Komende | -
dostepu zdalng
- Wykonaj domysing
Komende zdalng
- Rejestr zdarzen
Strefa - Uzbrojona - - Wykonaj Komende | -
alarmowa - Rozbrojona zdalng
- Nieznany - Wykonaj domysing

Komende zdalng
- Komendy:
¢ Uzbroj/Rozbroj
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- Rejestr zdarzen
Wezet - Wytaczony - - Wykonaj Komende | Wystgpienie Powiadomienia
automatyki | - zataczony zdalng jest sygnalizowane zgodnie z
- Nieznany - Wykonaj domyéing wy_branym typem  animacji
Komende zdalng obiektu.
- Komendy: Po wybraniu Powiadomienia
. Zalacz wyswietlana, jest lista
Powiadomien z wybranego
o Wytacz zakresu czasowego (domyslnie
- Rejestr zdarzen 24h).
- Powiadomienia Uzycie polecenia Potwierdz
- Potwierdz wszystkie jes’g rejestrow,ane w
wszystkie Historii dziatan Operatorow.
Strefa - - Uzytkownicy w Ikona obiektu przedstawia
obecnosci strefie aktualng ilos¢ uzytkownikow w
strefie. Po wybraniu polecenia
Uzytkownicy w strefie
wyséwietlana jest lista Oséb w
strefie.

W przypadku obstugi systemu KD dodatkowo mozna skorzysta¢ z takich monitoréw jak Monitor
ruchu w Strefie obecnosci, Monitor Strefy obecnosci, Monitor Statusu RCP, Monitor stanu Przejs¢
czy Monitor Weztéw Automatyki. Monitory mogg by¢ uruchamiane w ramach programu VISO lub w
oddzielnych oknach po wybraniu Monitorowanie w menu gérnym programu VISO.

Obstuga systemu SSP
Obstuga systemu pozarowego w VISO SMS polega przede wszystkim na monitorowaniu,
wizualizacji oraz lokalizacji alarméw, awarii i innych stanéw. Dodatkowo mozliwe jest zdalne

zatwierdzanie alarmow pozarowych 1 stopnia w celu ich dalszej weryfikacji na obiekcie pod katem
fatszywych alarméw jak tez wywotywanie réznego rodzaju komend serwisowych typu zablokuj
czujke, wytacz czujke, wiacz test, aktywuj/dezaktywuj wyjscie. Obserwacja stanu linii wyjsciowych
jest przydatna podczas testow i serwisowania nie tylko systemu przeciwpozarowego ale réwniez
systemu oddymiania i przewietrzania. Czujki mogq by¢ prezentowane na Mapie jako pojedyncze
obiekty i dodatkowo mozliwa jest wizualizacja catej grupy czujek w postaci strefy, ktdrej obszar na
Mapie moze przyjmowac ksztatt zdefiniowany przez operatora.

VISO SMS stuzy przede wszystkim do monitorowania systemu SSP i nie pozwala na petng zdalng
obstuge centrali pozarowej, w szczegdlnosci nie pozwala zdalnie resetowac czy anulowac alarmow
w centrali. Tego typu czynnosci powinny by¢ realizowane bezposrednio z poziomu panelu centrali
pozarowej.

Obiekt Stany Powiado- Polecenia Uwagi
mienia
Linia - Normalny - Alarm | - Komendy: Wystagpienie Powiadomienia
wejsciowa - Alarm 1 pozarowy 1 « Potwierdz jest sygnalizowane zgodnie z
stopnia stopnia alarm 1 stopnia wy'branym typem  animacji
- Alarm 2 - Alarm |, wykacz obiektu. _ ] o
stopnia pozarowy 2 . Wiacz Po wybraniu Powiadomienia
_ Zablok stopnia a ) wyswietlana jest lista
ablokowane * Zablokuj Powiadomien z wybranego
- Btad o Odblokuj zakresu czasowego (domysinie
- Nieznany e Wigcz test 24h).
- Tryb testow o Wylacz test Uzycie polecenia Potwierdz
- Aktywowane oo , wszystkie jest reJestrowane, w
Y Rejestr zdarzen Historii dziatan Operatoréw.
- Wytaczone - Powiadomienia Dodatkowo uruchamia ono
19/23
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- Potwierdz jednoczesnie polecenie
wszystkie Potwierdz alarm 1 stopnia

- Podglad CCTV

jezeli taki alarm wystapit.

Podglad CCTV jest dostepny
tylko  jezeli obiekt  jest
skojarzony z kamerg poprzez
Link do filméw w ramach
integracji z CCTV opisanej w
nocie ANOO7.

Linia - Normalny - - Komendy: jw.
wyjéciowa - Zablokowane o Aktywuj

- Biad e Deaktywuj

- Nieznany e Wyltacz

- Aktywowane o Wiacz

- Wyfgczone e Zablokuj

e Odblokuj
- Rejestr zdarzen

Strefa - - Alarm 1 | - Rejestr zdarzen Strefa sygnalizuje alarm jezeli

stopnia - Powiadomienia co najmniej jedna z nalezacej
- Alarm 2 do niej linii  wejéciowych
stopnia (czujek) zgtasza alarm.

W przypadku obstugi systemu SSP dodatkowo mozna skorzysta¢ z Monitora wejs¢ pozarowych,
ktory moze by¢ uruchamiany w ramach programu VISO lub w oddzielnym oknie po wybraniu
Monitorowanie w menu gérnym programu VISO.

Uwaga: System VISO SMS w ramach integracji z centralami pozarowymi zgodnie z:

- Rozporzadzeniem Ministra Infrastruktury i Budownictwa z dnia 17 listopada 2016 r. w sprawie
sposobu deklarowania wiasciwosci uzytkowych wyrobow budowlanych oraz sposobu znakowania ich
znakiem budowlanym,

- Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 20 czerwca 2007 r. w
sprawie wykazu wyrobow stuzacych zapewnieniu bezpieczenstwa publicznego lub ochronie zdrowia
i zycia oraz mienia, a takze zasad wydawania dopuszczenia tych wyrobow do uzytkowania,

- Rozporzadzeniem Ministra Inwestycji i Rozwoju z dnia 13 czerwca 2018 r. w sprawie sposobu
deklarowania wiasciwosci uzytkowych wyrobéw budowlanych oraz sposobu znakowania ich znakiem
budowlanym,

- Rozporzadzeniem Ministra Rozwoju, Pracy i Technologii z dnia 4 grudnia 2020 r. zmieniajacym
rozporzadzenie w sprawie sposobu deklarowanie witasciwosci uzytkowych wyrobdw budowlanych
oraz sposobu znakowania ich znakiem budowlanym,

jest wyrobem budowlanym stuzacym jedynie do wizualizacji w systemach integracji pozarowej i w
zwigzku tym w jego przypadku nie jest wymagana certyfikacja ze strony CNBOP w zakresie
dokumentdéw potwierdzajacych wprowadzenie takiego wyrobu do obrotu i uzytkowania.

Obstuga systemu SSWiN
Obstuga systemu alarmowego w VISO SMS polega na monitorowaniu, wizualizacji oraz lokalizacji
alarméw, awarii i innych stanéw. Dodatkowo mozliwe jest zdalne przezbrajanie strefy czyli

zatgczanie i wylaczanie czuwania, anulowanie alarmu i kasowanie pamigci alarmu jak tez
wywotywanie réznego rodzaju komend serwisowych typu zablokuj czujke, wytacz/zatacz linie
wyjsciowa. Czujki mogg by¢ prezentowane na Mapie jako pojedyncze obiekty i dodatkowo mozliwa
jest wizualizacja catej grupy czujek w postaci strefy, ktdrej obszar na Mapie moze przyjmowac
ksztalt zdefiniowany przez operatora.
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Obiekt Stany Powiado- Polecenia Uwagi
mienia
Linia - Nieznany - Alarm ze - Zablokuj / Wystapienie alarmu jest
wejsciowa - Brak strefy Odblokuj sygnalizowane  zgodnie z
- Alarm alarmowej - Rejestr zdarzen wy_branym typem animacji
Py - Sabotaz z - Powiadomienia obiektu.
- Pamiec . . . . . .
| linii wejsciowej | Potwierdz Po wybraniu Powiadomienia
alarmu - Alarm ° thlf'r z wyswietlana jest lista
- Blokada sabotazowy wszystkie PowiadomieA z wybranego
- Awaria (TAMPER) - Podglad CCTV | zakresu czasowego
- Sabotaz - Alarm z linii (domyslinie 24h).
- Alarm wejéciowej Uzycie polecenia Potwierdz
sabotazow ~ . wszystkie jest, rejestrowa,me w
o, 4 _A_yvarl_a, na Historii dziatan Operatorow.
- Pamiec linif wejsciowe] Podglad CCTV jest dostepn
sabotazu - i J Y
. Ml'c_ls!fowanle tylko  jezeli obiekt jest
- Naruszenie na fintt . skojarzony z kamera poprzez
- Maskowanie | WEISCIOWE] Link do filméw w ramach
czujki - Inne integracji z CCTV opisanej w
- Pamieé nocie ANOO7.
maskowania
Linia - Nieaktywne - - Rejestr zdarzen | -
wyjsciowa | - Aktywne - Zatacz/Wytacz
- Nieznane
Strefa - Nieznany - - Wylacz/zalacz jw.
- Alarm czuwanie
- Pamiet - Kasuj pamiec
alarmu alarmu
- Uzbrojenie - Rejestr zdarzen
- Czas na - Powiadomienia
wyjscie - Potwierdz
- Rozbrojenie wszystkie
- Podglad CCTV

W przypadku obstugi systemu SSWiN dodatkowo mozna skorzysta¢ z Monitora Stref Alarmowych,
ktory moze by¢ uruchamiany w ramach programu VISO lub w oddzielnym oknie po wybraniu

Monitorowanie w menu gérnym programu VISO.

Rejestr powiadomien
Rejestr powiadomien w odréznieniu od Rejestru zdarzeh zawiera tylko Powiadomienia czyli tylko te
zdarzenie, ktore majg zdefiniowany Poziom powiadomienia. Rejestr jest wywotywany poprzez
wybranie Rejestr zdarzen-> Rejestr Powiadomiern w menu gérnym programu VISO i umozliwia on
definiowanie i stosowanie zaawansowanych filtrow. Rejestr powiadomien moze by¢ stosowany do
rejestracji prac serwisowych np. zadymianie czujki systemu pozarowego w trybie testowym jest
rejestrowane przez VISO SMS jako Powiadomienie.

Program VISO umozliwia usuwanie zdarzen z rejestru poprzez wybranie Rejestr zdarzen->
Usuwanie zdarzen. Jest to przydatne gdy baza danych szybko sie przepetnia i wymagane jest
okresowe usuwanie starszych zdarzen. W VISO v2.0.6 dodano mozliwo$¢ usuwania zdarzen z
wytaczeniem Powiadomien.

Notatki

Na poziomie obiektow Mapy mozliwe jest dodawanie, edytowanie i usuwanie Notatek. Po prawej
stronie Monitora Map w VISO SMS dostepna jest z kolei zaktadka z listg wszystkich dodanych

roger
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Notatek. Funkcjonalnos$¢ ta moze by¢ przydatna dla oséb odpowiedzialnych za serwis i naprawy
systemdw bezpieczenistwa bo pozwala ona rejestrowaé uwag i obserwacje wymagajace dalszych
dziatan.

¢ Stronastartona | fg Mapa Monitor] | X ~
Mapy ¥ | o wste Dale Minimapa:  Gérmylewyr.. v | | Warstwy:  Kontrola do| Notatki Ll =)
— — z
v Folsa ] m e
v Centrala =
Sudymek s Cbickt Wamnosé | Zawsze .. |—I
Budynek B ol Sk = Sakgi.. [-]
Budynek C 3 [21: K1_P1 Srednia O
Zaklad produkeyjny [11): K1_WA2 Niska dJ
Zaklad produkeyiny 2 [24): Czuika S1/6 Wysoka ]
Magazyn
1€« < Rekord1z3 > » »I
& System pozarowy (0) X
# Potwierd: ) Potwierdf wsaystkie | [ Scenariusz i Znajd na mapie | 3 Usu potwierdzone | 5 Raport m A
[T Podom = #rédho Centrala Zdarzerie Komurikat central Zerejestrowzne =  Fotwierdz. = | Craspotwierdzenia  Potwierdzoneprzez | Skasowane
= sk, A Szt e St [ =TS e Szt = s, [-] = Szukz... = saka.. a
1€ &« < Rekord0z0 > » 2|
& Svstem pozarowy () @ ystem aiamawy ) | 1 system kantel dostapu (©) | Awarie @)
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Kontakt:
Roger sp. z 0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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